Jahresbericht 2014

Digitale Aufklarung 2.0

Schirmherrschaft:

. Ny,
R | Gt #in\ Deutschland
‘i & sicher im Netz



Mit Schutz und
Vertrauen sicher im Netz

Dr. Thomas de Maiziere, Bundesminister des Innern und DsiN-Schirmherr

FUr Europa und fir Deutschland ist die Digitalisierung eine groBe Chance, den Lebensalltag
zu erleichtern und zu bereichern. Neue Dienstleistungen, Produkte und Prozesse entstehen
und kommen Unternehmen, Verbraucherinnen und Verbrauchern sowie dem Staat zu Gute.
Ohne Zweifel, die digitale Transformation ist vor allem eine Chance.

Ihr volles Potenzial fur Gesellschaft und Wirtschaft kann die Digitalisierung aber nur dann
entfalten, wenn die Menschen den neuen digitalen Diensten und Angeboten vertrauen kon-
nen und Risiken beherrschbar sind. Sicherheit, Schutz und Vertrauen sind deshalb ganz
zentrale Querschnittsthemen der Digitalisierung. FUr mich stehen dabei drei Aspekte im
Vordergrund:

An erster Stelle brauchen wir méglichst einfach bedienbare und sichere Angebote. Wir
werden deshalb die Nutzung vertrauenswurdiger Informationstechnik férdern. Wir set-
zen hierbei weiterhin auf Personalausweis und De-Mail. AuBerdem brauchen wir nutzer-
freundliche VerschlUsselungsverfahren fur die private und geschaftliche Kommunikation.

Zweitens ist es wichtig, das Know-how der Anwender zu verbessern. Wir missen die Bir-
ger auf dem Weg in die Digitalisierung begleiten und im sicheren Umgang mit der digita-
len Welt besser aufklaren. Hier setzt die Arbeit von ,Deutschland sicher im Netz* an. Die
Bundesregierung hat deswegen schon in der Digitalen Agenda eine noch starkere Zusam-
menarbeit mit DsiN verankert. Das Bundesministerium des Innern wird in diesem Jahr das
Projekt ,Digitale Nachbarschaftshilfe“ und den Jugendwettbewerb , My Digital World“ un-
terstitzen. Mit dem Projekt ,Digitale Nachbarschaftshilfe* tragen wir durch eine breite Ein-
beziehung des Ehrenamts zu einem bewussteren Umgang der Burgerinnen und Burger mit
dem Thema IT-Sicherheit bei. Mit dem Jugendwettbewerb werden wir ganz gezielt junge
Menschen dazu anregen, sich kreativ an der Lésung von IT-Sicherheitsfragen zu beteiligen.

Der dritte Aspekt, die Anpassung des rechtlichen Rahmens fir IT-Sicherheit, ist ebenfalls
ein Schwerpunkt unserer Digitalen Agenda. Mit dem IT-Sicherheitsgesetz wollen wir fir
das notwendige IT-Sicherheitsniveau bei den Anlagen sorgen, deren Ausfall wir uns weder
leisten kénnen noch wollen. Bei diesen kritischen Infrastrukturen werden wir Mindest-
standards und Meldepflichten etablieren und die Rolle des BSI als zentrale Meldestelle fir
diesen Bereich festschreiben. Dariber hinaus nehmen wir die Sicherheit im Internet aber
auch generell in den Blick. Das Sicherheitsniveau unserer Netze wollen wir mit Vorgaben
fUr Telekommunikations- und Telemedienanbieter spUrbar anheben. Hiervon werden am
Ende alle profitieren - Staat, Wirtschaft und Gesellschaft.

Alle drei Aspekte - vertrauenswurdige Informationstechnik, digitale Aufklarung und ge-
setzlicher Rahmen - brauchen wir fir mehr Schutz und Vertrauen im Netz.

Dem Verein ,Deutschland sicher im Netz* mit allen seinen Unterstitzern und Partnern dan-
ke ich ganz herzlich fur seine erfolgreiche Arbeit und sein groBes Engagement fur mehr
IT-Sicherheit in unserem Land. Ich freue mich bereits auf die weitere Zusammenarbeit und
ein spannendes gemeinsames Jahr.

Ihr
Dr. Thomas de Maiziére, MdB

Dr. Thomas de Maiziére



Digitale Aufklarung 2.0 -
zum Mitmachen

2014 gehorte fir DsiN seit Vereinsgrundung im 1. Nationalen IT-Gipfel zu den ereig-
nisreichsten Jahren: Die Bundesregierung beschloss mit der Digitalen Agenda ihre
Unterstutzung und Zusammenarbeit mit DsiN auszubauen, der Bundesminister des
Innern erneuerte seine Schirmherrschaft und zahlreiche Unternehmen starkten die
Mitgliederbasis. Kurz: Der Grundungsgeist von DsiN als zentraler Ansprechpartner fur
IT-Sicherheit wurde neu belebt. Mit dieser neuen Dynamik fUr eine digitale Aufklarung
fokussierten wir uns auf drei Bereiche:

Erstens wurden Plattformen geschaffen, um den Dialog mit der Wirtschaft, Verwaltung und
Gesellschaft zu verstarken: Hier fand der 1. DsiN-Jahreskongress auf Anhieb groRen Zu-
spruch. Der Bundesinnenminister und DsiN-Schirmherr Dr. Thomas de Maiziére erklarte
in seiner Grundsatzrede vor 250 Gasten, dass digitale Aufklarung ein Fundament
digitaler Souveranitat und Sicherheit sei. DarUber hinaus fanden am DsiN-Partnerabend
digitale Akteure und Anwender zueinander sowie auch auf dem DsiNsights-Breakfast
mit praxisbezogenen Tipps zu ausgewahlten Themen.

Zweiter Schwerpunkt im Jahr 2014 lag auf unseren Studien, aus denen wir MaRnah-
men fur eine wirksame Aufklarungsarbeit ableiteten:

« Die vierte Auflage des DsiN-Sicherheitsmonitor 2014 fir KMU zeigte die wachsende
Kluft zwischen der Digitalisierung einerseits und unzureichenden Sicherheitsvorkeh-
rungen andererseits. Das Ergebnis bestarkte uns darin, neben der Sensibilisierung
auch die Befahigung und Motivation fur IT-SicherheitsmaBnahmen in das Zentrum der
Aufklarungsarbeit zu rucken. Als Grundlage der Erhebung diente der IT-Sicherheits-
check, den DsiN im Internet kostenlos anbietet.

« Mit der Erhebung des DsiN-Sicherheitsindex 2014 wurde eine neue Kennzahl
geschaffen, die die digitale Sicherheitslage von Verbrauchern erstmals einfach zu-
sammenfasst. Mit 60,2 Punkten lag der bundesweite Indexwert Uber dem kritischen
Schwellenwert von 50 Punkten. Entscheidend aber war das digitale Sicherheitsgefalle
zwischen Verbrauchertypen: AuBenstehende und Fatalistische Nutzer liegen mit nur
knapp Uber 40 Punkten abgeschlagen hinter dem Souveranen Nutzer. Ein alarmieren-
der Weckruf, um groBe Bevolkerungsteile wirkungsvoller aufzuklaren.

Als Reaktion auf die Studien wurden - als weiterer Schwerpunkt - drei Handlungsfel-
der fUr einen wirkungsvollen Abbau des Digitalen Sicherheitsgefalles definiert und
unter dem Begriff der ,Digitalen Aufklarung 2.0“ zusammengefasst:

1. Das Erfordernis nach einem Mix aus MaBnahmen, die auf die BedUrfnisse der Anwen-
der abgestimmt sind - anstelle einer Aufklarungsarbeit mit der GieBkanne.

2. Die Vernetzung und BUndelung bestehender Initiativen, die sich mit digitaler Auf-
klarungsarbeit befassen. Hier bietet DsiN an, ein solches Bundnis zu organisieren.
3. Die Chancen, aber auch die Grenzen der Aufklarungsarbeit zu erkennen und im
Dialog mit Unternehmen der IT-Branche, Wissenschaft und Politik zu adressieren

und daraus Handlungsvorschlage zu entwickeln.



FOr die Umsetzung der Digitalen Aufklarung 2.0 haben wir zahlreiche Projekte ange-
schoben oder weiterentwickelt. Sie beruhen auf der Starke von DsiN in der Koordina-
tion bundesweiter Initiativen. Beispielhaft dafur ist der Jugendwettbewerb myDigital-
World, der eine frUhzeitige Befassung von jungen Erwachsenen mit Datensicherheit
und Datenschutz fordert sowie der DsiN-MesseCampus zur it-sa Messe in NUrnberg fur
Studierende der Informatik.

Wir sind neue Partnerschaften eingegangen, um die Aufklarungsarbeit durch Kompe-
tenzen und Netzwerke zusatzlich zu starken. Hervorzuheben ist die Zusammenarbeit
mit der Gesellschaft fUr Informatik (Gl) zu Jahresbeginn sowie auch mit dem Zentrum
fur sichere Informationstechnologie Austria (A-SIT), mit dem uns ein grenzUberschrei-
tender Erfahrungsaustausch verbindet. Die Vernetzung von Initiativen mochten wir im
neuen Jahr mit weiteren Partnern intensivieren.

Im Ausblick auf das Jahr 2015 werden wir die Digitale Aufklarung 2.0 ausbauen.
Mehrjahrige Forderungen fUr die Aufklarungsarbeit von Senioren, Vereinen sowie
Berufsschulen unterstUtzen unser Engagement. Ein Schwerpunkt wird auch in der
Aufklarung von Unternehmen fUr eine Smart Service Welt liegen sowie der Vermitt-
lung von MaBnahmen einfacher VerschlUsselung und gegen Social Engineering.

Die vertrauensvolle Zusammenarbeit mit unserem Schirmherrn sowie allen Ressorts
der Bundesregierung und Verwaltung ist dafur eine wichtige Grundlage. Sie findet
auch Ausdruck in der Kontinuitat des Vorsitzes im DsiN-Beirat, der seit November von
Marin Schallbruch, IT-Direktor und Abteilungsleiter im BMI, bekleidet wird, nach zuvor
langjahriger und erfolgreicher FUhrung durch Ministerialrat Dr. Markus DUrig.

Wir laden Sie ein, an diesem Prozess der Digitalen Aufklarung 2.0 mitzuwirken und
damit zum Erfolg des digitalen Wandels beizutragen. Mit einer steigenden Verunsiche-
rung im digitalen Alltag kommen wir nicht umhin, digitale Vorbehalte, Unsicherheit
und Vertrauensverlust durch eine - unabhangige und produktneutrale - Plattform ab-
zubauen sowie Burger und Unternehmen konkret zu unterstutzen.

Es wurde uns freuen, Sie bei DsiN begrURen zu durfen!

A

Dr. Christian P. Illek Dr. Michael Littger
Vorstandsvorsitzender Geschaftsfuhrer
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Verbraucher sicher im Netz: Digitale Aufklarung 2.0

Am Anfang war ...
der DsiN-Sicherheitsindex

Mit dem DsiN-Index 2014 hat der Verein einen Indikator fUr die digitale Sicherheitslage
der Verbraucher geschaffen: Mit 60,2 Punkten lag der Wert im ersten Jahr seiner
Erhebung noch Uber dem kritischen Schwellenwert von 50 Punkten.

| '-'l

DsiN-Index 2014

Digitale Sicherheitslage der Verbraucher in Deutschland

Die DsiN Sicherheitskriterien
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Die digitale Sicherheitslage der Verbraucher zu verstehen und mogliche
MaRnahmen zur Verbesserung der Aufklarungsarbeit daraus abzuleiten,
ist das Ziel des DsiN-Sicherheitsindex. Das Ergebnis wurde am 17. Okto-
ber 2014 in der Bundespressekonferenz von DsiN und dem Bundesmi-
nisterium der Justiz und fUr Verbraucherschutz vorgestellt.

Digitales Sicherheitsgefalle in Deutschland

Gravierend ist das Gefalle der Sicherheitslage zwischen unterschiedli-
chen Verbrauchertypen in Deutschland. Sie unterscheiden sich in ihren
Erfahrungen, Kenntnissen und Verhaltensweisen im Netz voneinander:
Der Fatalistische Nutzer (44 Punkte) und der AuBenstehende Nutzer
(45 Punkte) liegen deutlich unter dem Schwellenwert von 50 Punkten
und weit abgeschlagen hinter dem Souveranen Nutzer mit 72 Punkten.
Im oberen Mittelfeld liegt der Gutglaubige Nutzer mit 58 Punkten.

Insgesamt liegt der Index mit 60,2 Punkten im bundesdeutschen Durch-
schnitt noch Uber dem kritischen Schwellenwert von 50 Punkten, bei dem
die Balance von Bedrohungslage und Schutzniveau zu Kippen droht. Ziel
muss aber sein, dass in der Gesamtlage keine Verschlechterung eintritt.

Die Typologie der Nutzer legt offen, dass fur eine Verbesserung der
Sicherheitslage unterschiedliche MaRnahmen erforderlich sind. So verfugt
der Fatalist Uber gute Kenntnisse, die er aber nicht umsetzt, wahrend
dem AuBenstehenden schon Grundlagenwissen fehlt.

Startschuss fur Digitale Aufklarung 2.0

FUr eine nachhaltige Verbesserung der Sicherheitslage ist es
das Ziel von DsiN, das digitale Sicherheitsgefalle abzubauen.
Dazu wurden drei Schwerpunkte unter dem Begriff der Digitalen
Aufklarung 2.0 entwickelt. Im Zentrum steht, jedem Verbrauchertyp
einen Mix an geeigneten MaRBnahmen anzubieten, die seinen BedUrfnis-
sen entsprechen - anstelle einer Aufklarungsarbeit mit der GieBkanne.

Beispielhaft mussen fUr Fatalisten, die Uber gute Grundkenntnisse ver-
fugen, die sie aber nicht anwenden, Anreize zur Verwendung geschaffen
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Vorstellung DsiN-Index (v.l.n.r.): Hartmut Scheffler, TNS Infratest, Ulrich Kelber, BMJV, Dr. Christian Illek, DsiN, Dr. Michael Littger, DsiN

werden, wahrend bei AuBenstehenden die Vermittlung von Grundlagen-
wissen im Vordergrund steht.

Der zweite Aspekt der Digitalen Aufklarung betrifft eine bessere Ver-
netzung und BUndelung von bestehenden Initiativen, um Manahmen
besser miteinander abzustimmen. DsiN ist zur Organisation
eines solchen BUNndnisses bereit. Drittens sollten die Chancen und
Grenzen der Aufklarungsarbeit im Dialog mit allen beteiligten
Akteuren aus Politik, Forschung und Zivilgesellschaft besprochen
und Handlungsvorschlage fur mehr IT-Sicherheit entwickelt werden.

DsiN-Index im Deutschen Bundestag

Die Ergebnisse des DsiN-Index wurden am 17. Oktober vom DsiN-Vor-
sitzenden Dr. Christian Illek gemeinsam mit Ulrich Kelber, Parlamentari-
scher Staatssekretar im Bundesministerium der Justiz und fUr Verbrau-
cherschutz, prasentiert.

Es folgten Vorstellungen des Index im Rahmen eines Parlamentarischen
Lunchs mit 25 MdBs sowie eine personliche Unterrichtung des Aus-
schusses Digitale Agenda des Deutschen Bundestages unter dem Vorsitz
von Jens Koeppen durch den DsiN-GeschaftsfUhrer Dr. Michael Littger.

Der zweite DsiN-Sicherheitsindex wird auf dem 2. DsiN-Jahreskongress
am 23. Juni 2015 vorgestellt.

L Mit dem DsiN-Index erhalten wir

Ty,
'DsiN‘ Vergleichsmagstdbe fur die Sicher-
‘~ ' heitslage von Verbrauchern im
Netz. Daraus lassen sich wichtige
Index-Methodik zur Sicherheitslage RUckschlusse fur eine wirksame
' _ ' ' o Aufkldrungsarbeit ziehen.”
Dem Index liegt ein Mittelwert zu Grunde, der sich aus der individuellen Be- Ulrich Kelber

drohungslage bei Verbrauchern und ihrem Schutzniveau ermittelt. Die konkrete
Betrachtung ermoglicht, Unterschiede der Sicherheitslage zwischen Verbrau-
chertypen aufzuzeigen. Eine jahrliche Erhebung des DsiN-Index gestattet,
kunftige Veranderungen in der Sicherheitslage festzustellen.

Parlamentarischer Staatssekretar
im Bundesministerium der
Justiz und fur Verbraucherschutz
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Verbraucher sicher im Netz: Digitale Aufklarung 2.0

DsSiN-Grundlagen
Im sicheren Surfen

Surfen, Einkaufen, Bezahlen - im Urlaub, zu Hause oder unterwegs: Mit innovativen Tools und
Broschuren hat DsiN fur die popularsten Beschaftigungen im Netz Hilfestellungen bereitgestellt.

,Betroffene Internetnutzer wissen
meist nicht, dass ihr Computer
gekapert wurde. botfrei.de gibt
hilfreiche Tipps und schutzt konkret
vor Infektion.”

Prof. Michael Rotert
Vorstandsvorsitzender eco e.V.

Der IT-Fitness Test: Welcher Sicherheitstyp sind Sie?

Wie sicher bin ich im Netz? Diese Frage ist abhangig von vielen
Faktoren. Vielleicht kenne ich SicherheitsmaBnahmen, handle aber
nicht danach oder mir sind kleine Tricks mit groBer Wirkung einfach
noch nicht bekannt. Der IT-Fitness Test, ein Handlungsversprechen von
DsiN-Mitglied Microsoft, ermoglicht einen einfachen unterhaltsamen
Online-Sicherheitstest.

Wissen Sie, was eine sichere Internet-Verbindung ist? Kennen Sie die
Grundregeln im Umgang mit fremden Inhalten? Der Test gibt Ihnen
einen kompakten Uberblick, welcher Nutzertyp mit welchen Starken Sie sind.

- .
Y Mach mit

V..!  www.dsin.de/it-fitness-test

Botnetz-Infektionen: Ohne mich!

Der Angriff auf Webportale der Bundesregierung Anfang 2015 hat
die Bedrohungen von Botnetzangriffen vor Augen gefUhrt: Installierte
Bots - eine Gruppe von automatisierten Computerprogrammen - werden
ohne Wissen der Inhaber auch auf privaten Computern fur kriminelle
Zwecke missbraucht.

Das Handlungsversprechen botfrei.de hilft Verbrauchern, Botnet-Infek-
tionen von ihrem Computer zu entfernen. Die Internet Service Provider
informieren daruber, falls Rechner Teil eines Botnetzes wurde.

02> Schadprogramme entfernen

VN \www.botfreide
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-stufige
Warnhinweise
im Sicherheits-
barometer

Das DsiN-Sicherheitsbarometer
Die Vielzahl an Sicherheitsmeldungen verunsichert Verbraucher biswei-
len mehr als sie informiert werden. Gerade die Relevanz fur die eigene

Sicherheit bleibt oftmals unklar sowie auch konkrete Schutzmoglichkeiten. E
Daran knuUpft das DsiN-Sicherheitsbarometer mit Unterstutzung der 2
Deutschen Telekom, BSI und Microsoft an. D %
(@)
Verbraucher erhalten im Sicherheitsbarometer aktuelle Warnungen, ,Mit Gber 2 Millionen Zugriffen leis-

tet das DsiN-Sicherheitsbarometer

einen messbaren Beitrag fUr mehr

IT-Sicherheit. Verbraucher erfahren,
welche Risikolage im Internet

'ay‘ Aktuelle Gefahrenlage vorherrscht und ob neuartige oder
DsiN
J

N . . . wiederkehrende Risiken bestehen.”
w7 www.dsin.de/sicherheitsbarometer N —

kombiniert mit nUtzlichen Schutzhinweisen. Dreistufige Warnhinweise
geben einen leichten Uberblick zur Sicherheitslage.

Prasident des BSI

Verletzende Inhalte melden: Internet-Beschwerdestelle
Das Internet hat die Verbreitung von Inhalten stark vereinfacht. Dies gilt
auch fur Inhalte, die sich gegen Dritte richten oder verletzend wirken.
Was kann der Einzelne dagegen tun?

Mit dem DsiN-Handlungsversprechen konnen illegale oder schadigende
Inhalte zentral gemeldet werden. Die Beseitigung der Inhalte erfolgt
nach einer Profung moglichst effektiv und umfassend.

Das Angebot wird von den DsiN-Mitgliedern eco und der FSM in
Zusammenarbeit mit Strafverfolgungsbehorden, Service-Providern und
Partnern ermoglicht.

l:s;‘ lllegale Inhalte einfach melden
Vo-? www.internetbeschwerdestelle.de
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Verbraucher sicher im Netz: Digitale Aufklarung 2.0

Digital sicher
kommunizieren

Fast alle Verbraucher im Netz schreiben E-Mails oder sind in Sozialen Netzwerken aktiv.
Der DsiN-Index zeigt: Jeder FUnfte wurde im vergangenen Jahr Opfer
eines Sicherheitsvorfalls - darunter auch Identitatsdiebstahle.

Statt 123456: Die DsiN Passwort-Wechsel-App

Attraktive Dienste im Internet erfordern meist ein Passwort. Viele
Verbraucher Uberfordert die hohe Anzahl an Passwortern sowie das
haufige Wechseln derselben. Was ist zu tun, um sich dennoch vor
Hackern zu schutzen und ein sicheres Passwort bereitzuhalten?

Die Passwort-Wechsel-App von DsiN stellt einen umfassenden
Service fUr Verbraucher da, um Passwoérter im Alltag bei unter-
schiedlichen Anwendern regelmaRig zu erneuern und Tipps fUr die
Erstellung sicherer Passworter zu erhalten.

Anhand von Texten und Bildern werden Verbraucher Schritt fUr Schritt
durch eine Anleitung zum Passwortwechseln gefuhrt. Die App von DsiN
erinnert zudem an das regelmaRige Andern der Passworter. Die App
wird 2015 mit neuen Features Uberarbeitet.

P ;‘ Die Passwort-Wechsel-App
! www.dsin.de/passwort-wechsel-app-0

Online Kaufen - von zu Hause und unterwegs

Einkaufen im Internet wird immer attraktiver und einfacher. Bequem
vom Sofa aus lasst sich der virtuelle Warenkorb mit Buchern, Schuhen,
Bekleidung oder Lebensmitteln fUllen. Aber wie steht es mit der Sicherheit?

Online Kaufen - mit Verstand! informiert Nutzer Uber Risiken und klart
anschaulich Uber Schutzmechanismen auf. Die ,7 Goldenen Regeln” des
Online-Handels werden dargestellt.

Das Angebot mit DsiN-Mitglied eBay hilft gegen mogliche Ausspahung
von Zugangsdaten und seinen Folgen.

8 ;‘ Sicheres Online-Shopping

“%o'?  www.kaufenmitverstand.de
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CeBIT 2014: Bundesinnenminister Dr. Thomas de Maiziére mit Dr. Michael Littger und Dr. Wieland Holfelder, DsiN

IT-Sicherheit fOr Vereine und Ehrenamtliche

Die Digitalisierung betrifft im hohen MaRe die Arbeit von Vereinen und
ehrenamtlichen Engagements. Von digitalisierter Kommunikation bis zu
Webportalen werden zahlreiche weitere Dienste verwendet. FUr mehr
Datenschutz und -sicherheit in Vereinen tut Unterstutzung not.

Das Vorhaben der Digitalen Nachbarschaft zur Starkung von Vereinen
und ehrenamtlichen Engagements bietet neuartige Lehr- und Lernpakete
fUr mehr Sicherheit. Die Initiative adressiert engagierte Burger fur die
Vermittlung von IT-Sicherheit.

Sie wurde im Rahmen der CeBIT 2014 in Anwesenheit des Bundesmi-
nisters des Innern, Dr. Thomas de Maiziere, vorgestellt. Die Prasenta-
tions-Unterlagen sind mit DsiN-Mitglied Google entstanden.

SecurityNews-App

Die Masse an Informationen zur Sicherheit Uberfordern viele Nutzer.
Die SecurityNews-App bundelt relevante Hinweise daher auf einer
Plattform und informiert Uber Updates, Empfehlungen und Warnungen.
Zusatzlich gibt sie hilfreiche Handlungstipps.

Die SecurityNews-App liefert Informationen zum digitalen Sicherheits-
status. Sie bindet Nachrichten des DsiN-Sicherheitsbarometers, der
BSI-Schwachstellenampel und weiterer kommerzieller und nicht-kom-
merzieller Anbieter ein.

Das DsiN-Handlungsversprechen wurde vom Institut fur Internet-Sicher-
heit entwickelt. Ein Expertenteam Uberpruft dort taglich Sicherheitsmel-
dungen auf ihre Relevanz.

'Ds;‘ SecurityNews-App
! dsin.de/securitynews-app
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Stefan Koetz, Ericsson, Bundesinnenminister Dr. Thomas de Maiziére,
Dr. Thomas Kremer, DTAG
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Verbraucher sicher im Netz: Digitale Aufklarung 2.0

Fokus:

Jugend und Familie

Kinder entdecken und nutzen die Moglichkeiten des Internets heute schon sehr froh.
Auch verfugen jungere Verbraucher oftmals schon Uber ein ordentliches Verstandnis und
Grundwissen fur einen souveranen Umgang mit dem Internet.

,Bei MyDigitalWorld konnen junge
Menschen Rreative Impulse und
neue Perspektiven zum Thema
Sicherheit im Netz einbringen.

Ich freue mich auf spannende
Beitrdge und innouvative Ideen

fur mehr Sicherheit im Internet.”
Martin Schallbruch
Abteilungsleiter IT und IT-Direktor
im Bundesministerium des Innern

dﬂ'ﬁ;ll -3

Wir sind digltal -
ured sicher?

v .

ad nriam
AL

DsiN-Jugendwettbewerb myDigitalWorld

Um gute Ansatze fur sicheres Verhalten im Internet bei jungen Erwach-
senen zu fordern und die Akzeptanz von umsichtigem Verhalten zu
starken, hat DsiN im Verbund mit zahlreichen Unterstutzern sowie mit
Forderung des Bundesministeriums des Innern den Jugendwettbewerb
myDigitalWorld ins Leben gerufen. Grundgedanke ist, dass gerade in
dieser Altersgruppe ein hohes Potenzial an Kreativitat besteht, um
Sicherheit im Alltag zu verankern.

Die Initiative dafUr entstand 2014 in der AG 4 des Nationalen IT-Gipfels
mit dem Ziel, junge Erwachsene fruhzeitig und konkret mit Datenschutz
und Datensicherheit in Beruhrung zu bringen. Bereits im Oktober wur-
de der Wettbewerb im Rahmen des 8. IT-Gipfels dem DsiN-Schirmherrn
Dr. Thomas de Maiziere vorgestellt.

Der Startschuss zu myDigitalWorld erfolgte am 18. November 2014 in
Berlin. Noch bis zum 31. Marz 2015 sind Jugendliche zwischen 13 und
21 Jahren dazu aufgerufen, Beitrage per Video oder Mail einzureichen,
die zeigen, wie sie ihre digitale Welt ein Stuck sicherer machen.

Die Preistrager werden im Juni 2015 zur feierlichen Pramierung nach
Berlin eingeladen und durch den Bundesminister des Innern ausgezeich-
net. Die Preise umfassen Programmierkurse, Know-how fur die Projekte
und Praxiserfahrungen in Unternehmen.

Paten sind die DsiN-Mitglieder Bundesdruckerei, Deutsche Telekom,
Google und Microsoft mit einer Forderung der Unternehmen Blackberry,
Ericsson, Facebook, Lancom Systems, Sky und Symantec.

27>y Mach mit
‘DSIN' - .
~ www.mydigitalworld.org

DsiNJahresbericht 2014



Jugendmedienfruhstick

Souveran im digitalen Alltag
Im schulischen Alltag stehen Lehrende vor der Herausforderung,
Jugendliche bei der kompetenten Nutzung ihrer Medien zu begleiten.
Dabei geht es im ersten Schritt oft darum, altersgerechte Angebote mit
praxisnahen Anleitungen zu Schutzmoglichkeiten zu kombinieren.

Das DsiN-Handlungsversprechen Medien in der Lebenswelt von Jugend-

lichen zielt darauf, dass Schiler Medien kreativ fur die eigenen Zwecke 3 4. 00 0

nutzen und zugleich fur Gefahrenaspekte sensibilisiert werden - mit DOWﬂ|OadS von

einem Fokus auf Jugendmedienschutz und Internetsicherheit. Unterrichtseinheiten

Der neue App-Werkzeugkasten ist im Unterricht mit Smartphone fUF mehr MEdien‘
oder Tablet einsetzbar. Das Kooperationsprojekt wurde von der Frei- kompetenz
willigen Selbstkontrolle Fernsehen zusammen mit der FSM und Google

bereitgestellt.

Filme machen - sicher kinderleicht!
Kinder mochten das Medium Internet spielend entdecken und sammeln
erste Erfahrungen. Eine Herausforderung ist, dass viele Angebote zu
kompliziert und fUr Kinder ungeeignet sind.

Auf der padagogisch betreuten Video-Plattform Juki.de kénnen Kin-
der altersgerechte Videos ansehen und eigene Beitrage hochladen. Die
Plattform ermoglicht das Einstellen von Videos, Anlegen eines eigenen
Profils im Social Community Bereich und das Verfassen von Beitragen.

Juki ist eine Initiative der DsiN-Mitglieder Deutsches Kinderhilfswerk,
FSM und Google mit der Initiative ,Ein Netz fUr Kinder".

™y Mach mit
DsiN . .
! Www.juki.de
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Verbraucher sicher im Netz: Digitale Aufklarung 2.0

Fokus:

Souverane Verbraucher 60+

Der DsiN-Index 2014 zeigt LUcken im Sicherheitswissen alterer Verbraucher. Risiken
mussen besser erkannt und Kompetenzen gestarkt werden. Dazu initiierte DsiN MaBnahmen

gezielt fuUr diese Verbrauchergruppe.

,Die Vorteile der Digitalisierung
kRénnen sich far die Gesellschaft
erst entfalten, wenn alle Verbrau-
cher das Internet souverdn nutzen.
Um auch dltere Nutzer beim sou-
verdnen Umgang mit dem Internet
ZU unterstutzen, brauchen wir eine

breite Palette an differenzierten
Angeboten zur Information und
Verbesserung der Medienkompe-
tenz der dlteren Nutzer.”

JUrgen Karwelat

Referatsleiter 212

Informationsgesellschaft im BMJV

Ausblick:

DsiN wird 2015 Digitale
Stammtische einrichten,
Uber die Menschen mit
Kontakt zu Senioren

befahigt werden, Uber
IT-Sicherheitsfragen
aufzuklaren.

DsiN-Preis: Die schénen Seiten des Internet

Noch immer nutzen Menschen ab 60 Jahren vergleichsweise selten
das Internet. Dem steht gegenuber, dass die Anwendungen im Internet
zunehmend nutzerfreundlich ausgestaltet werden und ein sicheres
Verhalten keine vertiefte Befassung mit IT mehr voraussetzt.

Um die Weitergabe von Sicherheitswissen zwischen Verbrauchern 60+
zu fordern und gute Beispiele als ,Vorbilder” zu nutzen, initiierten DsiN
mit der Bundesarbeitsgemeinschaft der Senioren-Organisationen e.V. und
DsiN-Mitglied Google den Wettbewerb Die schénen Seiten des Internets.

Ein Highlight stellt der gleichnamige Wettbewerb fur Senioren dar, der
2015 neu ausgerichtet wird. Mit ihm konnen altere Multiplikatoren
zeigen, wie sie sicher im Netz sind - als Vorbild fur andere.

Sicherheitsbriefe fUr Senioren

Deutschland sicher im Netz eV. mochte die Generation 60plus fur das
Internet begeistern. Die Vermittlung von Kompetenzen fUr einen siche-
ren Umgang mit dem Netz steht dabei im Vordergrund.

Der Internet-Sicherheitsbrief gibt Tipps zu Sicherheitsfragen, beispiels-
weise zu ,Sichere E-Mail-Kommunikation®, ,Im Urlaub sicher ins Netz*
.Sicheres Passwort” und ,lhre Bankgeschafte im Netz".

Um die Generation 60plus verstarkt zu erreichen, verbindet DsiN eine

Partnerschaft mit BAGSO, die in Deutschland etwa 100 Verbande mit
13 Millionen Menschen vertritt.
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DsIN vor Ort
fur Verbraucher

Um Menschen wirklich zu erreichen, stellt DsiN seine Projekte regelmaRig auf
Konferenzen und Veranstaltungen vor. Hohepunkte aus dem vergangenen
Jahr waren unter anderem:

Safer Internet Day | 11. Februar 2014

Zum Aktionstag Safer Internet Day wirkte DsiN als Aussteller der Kon-
ferenz ,Mailen, Surfen, Chatten - Wie ist die Privatsphare noch zu
retten?” mit. Im Vortrag ,Mobile Endgerate - Sicherheit fUr jedermann?”
erlduterte der DsiN-Geschaftsfuhrer Herausforderungen der mobilen
Kommunikation.

Medientreffpunkt Mitteldeutschland | 7. Mai 2014

Der Medientreffpunkt Mitteldeutschland in Leipzig befasste sich mit
dem sicheren Umgang mit Informationen in der digitalen Geschaftswelt
und der gestiegenen Bedeutung von Datenschutz. DsiN-Geschaftsfuhrer
Dr. Michael Littger erlauterte die Relevanz digitaler Selbstschutzkompe-
tenzen fUr Journalisten.

Deutscher Praventionstag | 12.-13. Mai 2014

Zum groften europaischen Kongress fUr Kriminalpravention und angren-
zende Praventionsbereiche informierte DsiN auf einem Gemeinschafts-
stand mit dem BSI auch 2014 Uber aktuelle Sicherheitsinitiativen wie
Passwort-Wechsel-App und Kindervideo-Plattform juki.de.

Deutschlands digitale Képfe | 15. September 2014

Zur Konferenz ,Die Zukunft der Gesellschaft” des DsiN-Partners Ge-
sellschaft fur Informatik wurden die ,Digitalen Kopfe Deutschlands”
ausgezeichnet. DsiN-Vorsitzender Dr. Christian P. lllek erlauterte in seiner
Keynote die Grundlagen fur einen souveranen Umgang mit dem Netz,
beispielsweise zielgenaue Aufklarungsangebote. DsiN werde als Platt-
form im Verbund mit seinen Partnern weiter daran arbeiten.

Safer Internet Day: Dr. M. Littger, DsiN

Gesellschaft unter Beobachtung | 15. Dezember 2014 i ;

Als Partner des Themenraumes ,Gesellschaft unter Beobachtung” der

Zentral- und Landesbibliothek Berlin mit der Bundeszentrale fur politi- THEMENH&UM

sche Bildung wirkte DsiN in einer Podiumsdiskussion Uber Datenschutz Gese"g,{'hﬂft 9
und informationelle Selbststimmung mit - gemeinsam mit Netzexperten untEr Benbachtllﬂg.

und einem Vertreter der Bundesbeauftragten fUr den Datenschutz und
die Informationsfreiheit.

Themenraum der bpb mit DsiN
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IT-Sicherheit fur
Unternehmen




Die Sicherung der IT-Systeme in Unternehmen halt mit der
Digitalisierung nicht Schritt. Wahrend digitale Dienste und
Technologien in allen Unternehmensbereichen weiter zuneh-
men, stagnieren konkrete MaBnahmen zur Sicherheit oder sind
rucklaufig. Das zeigte der DsiN-Sicherheitsmonitor Mittelstand,
der im Juni 2014 veroffentlicht wurde.

Mit der Sensibilisierung und Befahigung von kleinen und mitt-
leren Unternehmen fur einen sicheren Umgang mit IT tritt DsiN
dieser Entwicklung aktiv entgegen. Ein Fokus liegt auf der kon-
kreten Darstellung komplexer Prozesse wie Industrie 4.0, in der
der sichere Umgang mit Cloud-Diensten eine grofe Rolle spielt.

Gemeinsam mit den DsiN-Mitgliedern hat der Verein 2014
neue MaBnahmen angestoBen und weiterentwickelt, um
Sicherheitskompetenzen in der digitalen Transformation von
Unternehmen konkret zu verankern. Sicherheit, Schutz und
Vertrauen im Umgang mit IT sind Voraussetzungen, damit die
Chancen der Digitalisierung zum Tragen kommen.
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IT-Sicherheit fur Unternehmen @ DsiN

Praktische Tools
fur Entscheider

Bei der Aufklarungsarbeit sind praktische Anwendungen fUr Entscheider besonders
relevant. Sie sorgen dafur, dass wirksame IT-SicherheitsmaBnahmen im Unternehmen
umgesetzt werden und IT-Sicherheit gelebt wird. Sicherheit ist Chefsache.

|
KMU sind das Ruckgrat der Wirt-
schaft und daher ist es sehr wich-
tig, sie in die Lage zu versetzen,
Cloud Computing zu nutzen. Ich
freue mich, dass der Cloud-Scout
auf ganz Europa ausgeweitet wird.
Prof. Dr. Udo Helmbrecht
Geschaftsfuhrender Direktor, ENISA

FUr Unternehmen, die den Einstieg
ins Cloud Computing suchen, ist
der DsiN-Cloud-Scout sehr gut
geeignet. Er bietet einen nitzlichen
Uberblick uber alle rechtlichen,
technischen und wirtschaftlichen
Fragen.

Prof. Dr. Claudia Eckert
Institutsleiterin Fraunhofer AISEC

Mit niedrigschwelligen Angeboten, die Entscheidern eine Orientierungs-
hilfe bieten, liefert DsiN konkrete Ansatzpunkte, um IT-Sicherheit im
eigenen Unternehmen zu verbessern. Der DsiN-Sicherheitscheck und
der DsiN-Cloud-Scout sind hier wichtige Instrumente.

Best Practice: DsiN-Startschuss fur den EU-Cloud-Scout

Am 10. Juli 2014 prasentierten DsiN und der europaische Dachverband
DIGITALEUROPE in Anwesenheit der EU-Vizeprasidentin Neelie Kroes
den EU-Cloud-Scout fur kleine und mittlere Unternehmen in Brussel.
Als interaktiver Online-Check gibt der EU-Cloud-Scout europaweit eine
Orientierungshilfe auf dem Weg in die Cloud mit einem Schwerpunkt auf
IT-Sicherheitsaspekten.

Grundlage des EU-Cloud-Scouts ist der von DsiN im Vorjahr entwickelte
DsiN-Cloud-Scout. In einer einfachen interaktiven Abfrage erfahren klei-
ne und mittelstandische Unternehmen in 10 bis 15 Minuten, in welcher
Weise sie Cloud Computing sicher und rechtskonform nutzen kénnen.

Wie auch die deutsche Fassung unter www.dsin-cloud-scout.de fuhrt der
EU-Cloud-Scout schrittweise durch alle wichtigen Fragen zu rechtlichen,
technischen und wirtschaftlichen Aspekten in und um die Cloud und
berUcksichtigt zugleich die jeweilige Unternehmenssituation. Ein Ergeb-
nisbericht vermittelt erste Anleitungen zu IT- und Datensicherheit.

Mit dem Scout reagiert DsiN auf ein erhebliches Aufklarungsbedurfnis
von KMU im sicheren Umgang mit der Cloud. 70 Prozent der Unterneh-
men, die in der Cloud sind, kennen sich mit Sicherheitsanforderungen
und rechtlichen Rahmenbedingungen nur teilweise oder gar nicht aus.
Nur jedes vierte Unternehmen gab im DsiN-Sicherheitsmonitor Mittel-
stand an, mit Diensten in der Cloud zu arbeiten.

Eine Partnerschaft mit den Industrie- und Handelskammern sowie
Verbanden, die Uber ihre Websites oder in ihren Veranstaltungen fur
mittelstandische Unternehmen auf das Angebot hinwiesen, forderte die
Verbreitung des DsiN-Cloud-Scouts zusatzlich.
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Vorstellung EU-Cloud-Scout: Dr. Christian lllek, DsiN, EU-Vizeprasidentin Neelie Kroes, Peter Olson, DigitalEurope

Auf europaischer Ebene wird der Scout besonders in den Landern
Belgien, Finnland und Ungarn nachgefragt. Auf die englischsprachige
EU-Version ohne landesspezifische Hinweise entfielen mehr als ein
Viertel aller Nutzer. Der EU-Cloud-Scout ist derzeit in sieben Landes-
sprachen unter www.cloudwatchhub.eu verfugbar und verzeichnete
bereits mehrere tausend Aufrufe.

FUr Herbst 2015 bereitet DsiN eine ausfuhrliche Studienauswertung der
Cloud-Nutzung im europaischen Vergleich vor.

'Ds;\ Tipps zur sicheren Cloud-Nutzung:
! www.dsin-cloud-scout.de | www.cloudwatchhub.eu

STATISTICAL QUESTIONS
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IT-Sicherheit fur Unternehmen @ DsiN

IT-Sicherheitskompetenz
fur Unternehmen

Verhaltensregeln zur VT

Informationssicherheit

ol b ——— e

Ausblick 2015:

Die Verbreitung von Sicher-
heitstests wird Schwerpunkt
eines DsiN-Vorhabens, das sich
in erster Linie an kleine Unter-
nehmen richtet.

IT-Sicherheitscheck fur Unternehmen

IT-Sicherheitskonzepte sind die Grundlage fUr eine solide Erfassung und
Umsetzung von Sicherheitsniveaus. Schon eine einfache Risiko- und
Strukturanalyse hilft, die Ist-Situation besser einzuschatzen. Dabei
handelt es sich um kein ,Buch mit Sieben Siegeln®. Der DsiN-IT-Sicher-
heitscheck zeigt, welche Faktoren eine Rolle spielen.

Der interaktive DsiN-Sicherheitscheck ermoglicht als ersten Schritt
hin zum Sicherheitskonzept, den Stand der Informationssicherheit
zu identifizieren und zu ermitteln, wo Handlungsbedarf besteht.
Empfehlungen etwa zu IT-Infrastruktur, Internet- und E-Mail-Nutzung
oder Mobile Business zeigen AnknUpfungspunkte.

Nach der DurchfUhrung des Tests werden MaBnahmen fUr ein Sicher-
heitskonzept aufgezeigt. Seit Projektstart haben Uber 6.000 Entscheider
den DsiN-Sicherheitscheck durchlaufen. Die Ergebnisse sind Grundlage
des DsiN-Sicherheitsmonitors Mittelstand.

'Ds;\ 10 Minuten fir Ihre Sicherheit
! IT-Sicherheitscheck auf www.dsin.de

DsiN-Leitfaden fUr digitalen Grundschutz

Die Leitfaden zu IT-Sicherheit, die DsiN mit der DATEV herausgibt, bieten
verstandliche Handlungsempfehlungen fur Entscheider in kleinen und
mittleren Unternehmen. Sie lassen sich sowohl fur die Entwicklung eines
eigenen Sicherheitskonzeptes, als auch zur Mitarbeiterschulung und als
Nachschlagewerke nutzen.

Der aktuelle DsiN-Leitfaden ,Verhaltensregeln zur Informationssi-
cherheit“ widmet sich der Sensibilisierung von Mitarbeitern fir einen
kompetenten Umgang mit Informationen. Er liefert einen kompakten
Uberblick zu Themen wie Social Engineering oder sicheren Passwortern.

pns;\ Kostenfreie DsiN-Leitfaden auf
oy www.dsin.de
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Drei Jahre DsiN-Blog.de

Seit drei Jahren liefert der DsiN-Blog Informationen zu IT-Sicher-
heit im Geschaftsalltag von Unternehmen. Im vergangenen
Jahr ist es gelungen, zusatzliche Schwerpunktthemen aufzubereiten
und Uber Fortbildungsmoglichkeiten Ubersichtlich zu informieren.

Der DsiN-Blog liefert kommentierte Informationen zu neuen Themen
und Trends in der IT-Sicherheit. Er leistet damit einen Beitrag, den Uber-
blick zu behalten und Entwicklungen schnell und richtig einordnen zu
koénnen - fUr Entscheider in KMU von besonderer Bedeutung.

Der Blog wird von einer Stammredaktion sowie zahlreichen Gastautoren
betreut. Seit Grundung des Blogs vor drei Jahren erfolgten Uber 200
Beitrage von knapp 50 Autoren, die mehr als 67.000 Aufrufe hatten.
Der Blog wird mit der Firma DATEV betrieben.

£y Was gibt's Neues?

« www.dsin-blog.de

Mehr als 1000 Worte: DsiN-Passwortkarte

Sichere Passworter sind zentral fUr Sicherheit im Netz. Experten raten,
fur jeden Dienst im Internet zudem ein gesondertes Kennwort zu
verwenden. Dennoch: Laut DsiN-Index 2014 benutzen 20 Prozent der
Internetnutzer stets dasselbe Passwort.

Die DsiN-Muster-Passwortkarte hilft, starke Passworter zu entwickeln
und zu merken. Sie besteht aus einem Koordinatensystem, dessen
Achsen mit den Buchstaben A-Z bzw. den Zahlen 1-12 versehen sind.
Das damit erzeugte Feld beinhaltet alle Zeichen, die erlaubt sind.

N,
'DsiN‘
Vord

Die Passwortkarte ist bestellbar unter
info@sicher-im-netz.de

DsiNJahresbericht 2014
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,Der DsiN-Blog bietet eine
informative Plattform far
IT-Sicherheit - zugeschnitten
auf Mittelstandler. Der Blog ist
auBerdem eine Kommunikati-
onsplattform, auf der Nutzer
Fragen stellen und sich mit
Experten und anderen Nutzern
austauschen kénnen.”

Prof. Dr. Sachar Paulus
Professor fUr IT-Sicherheit
Hochschule Mannheim

DsiM-Blog

e IS revhpinbing Ly der MaSeated
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LEin groBer Teil der Angriffe
richtet sich gegen die Webseiten
von Rleinen und mittelstandischen
Unternehmen. Daher spricht das
Angebot vor allem KMUSs an, die
aufgrund mangelnder Ressourcen
besonders haufig Sicherheitslucken
in ihrem Internetauftritt haben
oder eine Ergdnzung ihrer eigenen
Sicherheitslosung wunschen.”
Prof. Michael Rotert
Vorstandsvorsitzender eco e.V.

MesseCampus 2014: Prof. Dr. Sachar Paulus, DsiN-Beirat und Sven Scharioth, DsiN

6. DsiN-MesseCampus: Bildung fur IT-Sicherheit

Studenten kénnen ein Informatik-Studium heute noch immer abschlie-
Ben, ohne sich mit IT-Sicherheit auseinandergesetzt zu haben. Die Forde-
rung von DsiN lautet daher: Zehn Prozent eines Informatikstudienganges
sollten fUr Sicherheit verwendet werden.

Zum 6. DsiN-MesseCampus luden DsiN, it-sa Benefiz und Sophos am 9.
Oktober 2014 Studierende der Informatik auf die it-sa Sicherheitsmesse
ein, um mit Vertretern der Wirtschaft, Wissenschaft und Politik Uber
Karrierechancen mit IT-Sicherheit zu sprechen.

In neunminutigen Vorlesungseinheiten wurden die Bedeutung und
Einsatzmoglichkeiten von IT-Sicherheit aufgezeigt. Die Studie , IT-Dienst-
leister und IT-Sicherheit in KMU - Fakten, Perspektiven, Handlungsoptio-
nen“ von DsiN-Mitglied it-sa Benefiz e.V. zeigte zudem Sicherheitstrends
im geschaftlichen Alltag von IT-Dienstleistern.

Ausblick 2015: Mit einem Schwerpunkt auf Berufsschuler startet DsiN
ein Vorhaben, das die ,Mitarbeiter der Zukunft" Uber Sicherheitsfragen
aufklart. Dabei sind Synergien mit dem DsiN-MesseCampus geplant, der
2015 bereits zum siebten Mal stattfinden wird.

Check your Web gegen Viren: Initiative-S
Beim Besuch von Unternehmens-Webseiten infizieren viele Internet-User
ihre Rechner unbewusst mit Schadsoftware.

Das DsiN-Handlungsversprechen der Initiative-S erméglicht Webseiten-
betreibern zu Uberprifen, ob ihre Website von einem schadlichen Code
befallen ist. Wird ein Schadprogramm identifiziert, wird dem Unterneh-
men eine Anleitung zur Beseitigung angeboten.

'Dsi:\ Virenfreies Webportal auf

~ www.initiative-s.de
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IT-Sicherheit fur Unternehmen @ DsiN

DsIN-Sicherheitsmonitor

Ergebnis des DsiN-Sicherheitsmonitors Mittelstand 2014: Es gibt ein unzureichendes
und teilweise sogar rucklaufiges Sicherheitsbewusstsein und -verhalten in Unternehmen.
Wahrend die Digitalisierung in allen Bereichen zunimmt, halten die MaRnahmen zur

Sicherung der IT-Systeme allerdings nicht Schritt.

Mittelstand 2014: ,MaBnahmen halten nicht Schritt*
Ausdruck dieses Dilemmas sind die Entwicklungen der E-Mail-Sicherheit:
Hier wurde ein Ruckgang der SicherheitsmaBnahmen in Unternehmen
um sieben Prozentpunkte 2014 verzeichnet. Auch sind Defizite bei
organisatorischen MaBnahmen erheblich.

Der DsiN-Sicherheitsmonitor Mittelstand untersucht jahrlich die Sicher-
heitslage bei Unternehmen. Seit 2011 nahmen Uber 6.000 KMU am
DsiN-Sicherheitscheck teil, der Grundlage der Erhebung ist.

Nur 28 Prozent der kleinen und mittleren Unternehmen fUhren
regelmaRige Schulungen zu IT-Sicherheit durch. Dabei konnten viele
Sicherheitsdefizite durch ein starkeres Bewusstsein fur IT-Sicherheit im
Unternehmensalltag behoben werden.

Die Ergebnisse des Sicherheitsmonitors Mittelstand 2014 wurde zum
DsiN-Jahreskongress am 3. Juni 2014 in Anwesenheit von Bundesin-
nenminister und Schirmherr Dr. Thomas de Maiziéere prasentiert.

Der DsiN-Sicherheitsmonitor Mittelstand basiert auf den Ergebnissen
des DsiN-Sicherheitschecks, mit dem KMU den Stand ihrer Informations-
sicherheit ermitteln.

Sichere Kommunikation per E-Mail

der Dokurmente
Elektronische Signatur
und Verschidsselung

Passwortschutz b
ﬁ 8%

]

£

Versthiosselung oer
Anhange mil Passwort

Keine Magnahmen

-E,n.

0% 100%

Grafik 9 W03/2014 WO03/2014 Zunahme 2= 03/2014 Abnahme

57% der Unternehmen treffen keine MaRnahmen fur sichere E-Mail Kommunikation:
Noch 7 Prozentpunkte mehr als im Vorjahr; Quelle: DsiN-Sicherheitsmonitor 2014

DsiNJahresbericht 2014

,Der Sicherheitsmonitor zeigt
Rlar, dass wir das IT-Sicherheits-
bewusstsein in Unternehmen
weiter stdarken mussen.

DsiN mochte in Zukunft daher
kleinen Unternehmen er-
moglichen, Sicherheitstests
durchzufuhren. Auch die Sen-
sibilisierung von Mitarbeitern
zum digital mindigen Burger
sind zentrale Anliegen.”

Prof. Dieter Kempf
Vorsitzender Vorstand, DATEV

DsiN

SICHERHEITS

MONITOR

MITTELSTAND
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IT-Sicherheit fur Unternehmen @ DsiN

DsSIN vor Ort
fur Unternehmen

Die Verbreitung von IT-Sicherheitswissen im Mittelstand erfordert den Dialog mit Unterneh-
mensvertreten vor Ort. DsiN wirkte auch 2014 auf zahlreichen Initiativen und Veranstaltungen
von Partnern mit, um zu sensibilisieren und praktische UnterstUtzung zu leisten.

9. April

20. Mai

1. Juli

2. Juli

5. September

Deutsche Papierindustrie:

Das glaserne Unternehmen, Frankfurt

Als Partner der Informationsveranstaltung des Verbands Deutscher
Papierfabriken (VDP) informierte DsiN mit dem BSI Uber Sicherheits-
kriterien fUr Unternehmen auf dem Weg in die Cloud. Anlass war die
geplante Ubergabe von Unternehmensdaten in die Cloud durch das
Forest Stewardship Council (FSC).

IT-Sicherheit for Wirtschaftspriofer, MOnster

AnknUpfend an das DsiN-Bruckenbauer-Projekt fur Freie Berufstrager
informierte DsiN-Referent Lukas Wagner auf einer zentralen Veranstal-
tung in MUnster mit 100 Teilnehmern Uber Grundlagen der IT-Sicherheit.
Nach DsiN-Umfragen tragen drei von vier Teilnehmern ihr Wissen an
kleine und mittlere Unternehmen weiter.

Zukunftskongress Staat und Verwaltung, Berlin

Etwa 1.000 Experten aus Verwaltung, Wissenschaft und Wirtschaft trafen
zum zweiten Zukunftskongress zu Fragen der Verwaltungsmodernisie-
rung und Digitalisierung zusammen. DsiN Ubernahm die Moderation der
Zukunftswerkstatt ,Sicherheit von Infrastrukturen, Daten und Identitat”.

Strategiegipfel IT & Information Security, Berlin

Die Konferenz am 2. und 3. Juli in Berlin richtete sich an Entscheider der
IT-Sicherheit. DsiN-Geschaftsfuhrer Dr. Michael Littger stellte die Ergeb-
nisse des DsiN-Sicherheitsmonitors Mittelstand 2014 vor und erlauterte
die groBten Schwachstellen in Unternehmen.

Ministerialkongress, Berlin

Experten und Entscheidungstrager sprachen Uber ,Die Chancen des
Forderalismus®. Als Sprecher der Session ,Digitales Deutschland - mit
Sicherheit” informierte der DsiN-GeschaftsfUhrer Uber MaBnahmen zur
Akzeptanz von elektronischen, offentlichen Diensten bei BUrgern und
Unternehmen.

DsiNJahresbericht 2014



21. November 28.-29. Oktober 8. Oktober

25. November

4. Dezember

10. Dezember

Fachkongress: Cloud- und Informationssicherheit, NOrnberg
Zur it-sa in NUrnberg widmete das Bayerische IT-Sicherheitscluster
einen Fachkongress dem Thema Cloud Computing. Sven Scharioth,
stv. DsiN-Geschaftsfuhrer, informierte Uber die Rolle der Aufklarung fur
Akzeptanz und Sicherheit im Cloud Computing.

VisSIT -

Verwaltung integriert Sichere 'nformationsTechnologie, Wien
Das Symposium informierte zum siebten Mal zu sichererer Informati-
onstechnologie in offentlichen Verwaltungen. DsiN-GeschaftsfUhrer
Dr. Michael Littger berichtete Uber Wege einer digitalen Aufklarung 2.0
und stellte den Verein dem aus Osterreich, der Schweiz und Luxemburg
stammenden Auditorium vor.

Polit-Talk Hamburg

Unterschatzen Unternehmen noch immer die Brisanz der IT-Risiken?
Wie kénnen die Unternehmen selbst Verantwortung ubernehmen? Zum
Polit-Talk Hamburg im Nachgang des IT-Gipfels begruBte JUrgen Pfeiffer
seine Gaste, darunter den Hamburger Datenschutzbeauftragten und den
DsiN-GeschaftsfUhrer.

IHK Veranstaltung ,,IT-Sicherheit®, Heilbronn

Relevante Aspekte der Informations- und Datensicherheit beleuchtete
die Veranstaltung ,IT-Sicherheit” der IHK Heilbronn-Franken: Dr. Michael
Littger erdffnete die Veranstaltung mit Vertretern des LKA und des
Landesamts fUr Verfassungsschutz Baden-Wurttemberg.

Bundesfachkommission Internet und

Digitale Wirtschaft, Berlin

Als Referent der Bundesfachkommission Internet und Digitale Wirtschaft
des Wirtschaftsrats Deutschland trug DsiN-GeschaftsfUhrer Dr. Michael
Littger Uber Grundlagen zu ,Vertrauen und Sicherheit in der digitalen
Welt - Startschuss fur Digitale Aufklarung 2.0“ vor.

Er6ffnung des Nokia Security Centers, Berlin

DsiN-Mitglied Nokia hat in seinem neuen Security Center zum Austausch
Uber Losungen fUr mehr Sicherheit im Mobilfunk eingeladen. Im Impulsvor-
trag zur Digitalen Aufklarung 2.0 erlauterte DsiN die Erwartungen aus An-
wendersicht, mit der sich auch das moderierte Panel im Anschluss befasste.

DsiNJahresbericht 2014

Polit Talk Hamburg

Eroffnung Nokia Security Center

130



:”"
5 .6!!'.'.'
USIN\-“ JF\HHI:)KU NLJ Hl:bb

Wie ateht es 1im dle Datensmerheu im duglulen b‘#andei?

Plattform for
IT-Sicherheit




Verstandnis fiUr einen souveranen Umgang mit digitaler
Sicherheit beginnt im Dialog. Die jungste Umfrage von TNS
Infratest im Auftrag von DsiN hat ergeben, dass neben dem
direkten Austausch mit Familie, Freunden und in der Schule
auch Angebote von Sicherheitsinitiativen zu den primaren
Informationsquellen for IT-Sicherheit zahlen.

DsiN mochte als Plattform fur IT-Sicherheit den Zugang zu
Sicherheitsangeboten und Informationen verbessern. Im
Kontext der Digitalen Aufklarung 2.0 hat DsiN neue Formate
gegrundet, um den Dialog fur mehr IT-Sicherheit auch zwischen
den beteiligten Akteuren zu verstarken.

Der Dialog tragt dazu bei, dass bestehende Initiativen und
Angebote besser vernetzt werden. Der DsiN-Partnerabend
sowie auch der DsiN-Jahreskongress leisteten 2014 einen
Beitrag hierzu. DsiN bietet an, die Bundelung und Abstimmung
mit weiteren Initiativen zu intensivieren.



DsiN - Plattform fur IT-Sicherheit

1. DsiN-Jahreskongress

Am 3. Juni 2014 begruBte der DsiN-Vorsitzende Dr. Christian P. Illek 250 Gaste in der
Humboldt-Box Berlin. ,Wie steht es um die Datensicherheit im digitalen Wandel?" - unter diesem
Thema diskutierten die Teilnehmer Strategien und MaBnahmen fUr mehr IT-Sicherheit.

Im Mittelpunkt des Kongresses standen Strategien einer erfolgreichen
Aufklarungsarbeit und konkrete Hilfestellungen fUr IT-Sicherheit. In der
Grundsatzrede zu ,IT-Sicherheit im digitalen Wandel" hob der Bundesin-
nenminister und DsiN-Schirmherr Dr. Thomas de Maiziere hervor, dass
Umsicht neben Recht und sicherer Technologie unverzichtbar und ein
Fundament fUr mehr IT-Sicherheit sei.

Zugleich wurde auf die geteilte Verantwortung aller Akteure hingewie-
sen. Der Schirmherr fUhrte dazu aus, dass als Schnittstelle zwischen
Staat, Wirtschaft und Burgern DsiN zum bewussteren Umgang mit einer
komplexer werdenden IT-Technologie viel beitrage. Er winsche dem Ver-
ein daher viele weitere Unterstutzer.

Vertreter von Senioren, Kindern und berufsbildenden Schulen brachten
ihre konkreten Anliegen im anschlieBenden Dialog mit dem Bundes-
innenminister zum Ausdruck. Die Vorsitzende des Senioren Computer
Clubs Berlin-Mitte, Karola Krause, regte eine bessere Vernetzung von
Initiativen an, etwa Uber DsiN-Projekte wie Digitale Nachbarschaft.

Der stv. DsiN-Vorsitzende Hartmut Thomsen verwies im Unternehmer-
panel zur Frage ,IT-Sicherheit durch Aufklarung - aber wie?" auf die
Diskrepanz zwischen den Moglichkeiten fur IT-Sicherheit und der tat-
sachlichen Nutzung. Sie war auch Gegenstand der Pressekonferenz am
selben Tag zum DsiN-Sicherheitsmonitor Mittelstand.

Die zentrale Erkenntnis: Die digitale Vernetzung ist in kleinen und mittle-
ren Unternehmen auf allen Ebenen erheblich gestiegen, doch der Schutz
vor IT-Risiken ist seit drei Jahren sogar rucklaufig. Als Reaktion kundigte
Deutschland sicher im Netz an, seine Aktivitaten zu verstarken.

Der 2. DsiN-Jahreskongress findet am 23. Juni 2015 statt.

DsiNJahresbericht 2014



JSicherheit wird nicht nur durch
Recht, sondern auch durch Technik
und Umsicht erreicht. FUr diesen
Prozess leistet DsiN wertvolle Ar-
beit, auch im Dialog zwischen den
beteiligten Akteuren.”

Martin Schallbruch
Abteilungsleiter IT und IT-Direktor
im Bundesministerium des Innern

Impressionen vom 1. DsiN-Jahreskongress
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DsiN - Plattform for IT-Sicherheit

Digitale Souveranitat
Im Dialog

DsiN Vorstand und Geschaftsfuhrung mit
Sts. Brigitte Zypries, BMWi

351

DsiNsights-Breakfast

2014 startete DsiN mit einem neuen Format - einem Informationsfruh-
stUck zu IT-Sicherheit mit konkreten Sicherheitstipps. Mit der neuen
Veranstaltungsreihe informierte DsiN 2014 erstmals auch die Politik im
Gesprach mit Experten.

Zum Auftakt des DsiNsights-Breakfast informierte Prof. Dr. Sachar Paulus,
Mitglied des DsiN-Beirats, praxisnah Uber Sicherheitslucken am Arbeits-
platz und passende AbwehrmaRBnahmen. Uber 60 Vertreter aus Politik
und Wirtschaft folgten der Einladung. Konkrete Anliegen wurden zur
ersten Veranstaltung erlautert, beispielsweise: Wer sind die Angreifer?
Wo sind die Einfallstore? Wie kann ich mich schutzen? Was kann mei-
ne Organisation tun? Gastgeber war das DsiN-Mitgliedsunternehmen
Microsoft. Ausblick: Das zweite DsiNsights-Breakfast 2015 wird sich mit
Tipps zum einfachen VerschlUsseln befassen.

DsiN-Partnerabend

Deutschland sicher im Netz lud am 6. November 2014 erstmalig seine
Mitglieder, Beirate, Kooperationspartner und Projektpartner zu einem
DsiN-Partnerabend mit Brigitte Zypries, Parlamentarische Staatssekre-
tarin im Bundesministerium fur Wirtschaft und Energie, ein.

Brigitte Zypries sprach in ihrer Keynote Uber die Relevanz der Aufkla-
rungsarbeit fur die Wirtschaft, die erst durch Angebote wie die von
DsiN mit Leben gefuUllt werde. Auch hob sie die gute Zusammenarbeit
mit der Initiative IT-Sicherheit in der Wirtschaft des BMWi hervor. Um
BUrger und Unternehmen wirklich zu erreichen, diskutierte das Panel im
Anschluss mit Vertretern des Vorstandes, dem Bundesministerium des
Innern sowie neuen Mitgliedern und Partnern wie dem Bundesverband
der Lehrerinnen und Lehrer an beruflichen Schulen (BLBS) Uber Strategien
der Ansprache und eine Digitale Aufklarung 2.0.

DsiNJahresbericht 2014



DsiN-Mitglieder @ MdBs
Die Mitglieder und Beirate von DsiN trafen Vertreter des Deutschen Bundestages
ZU regelmafigen Anlassen.

Gast der DsiN-Mitgliederversammlung im Juni 2014 war Dr. Peter
Tauber, MdB und Generalsekretar der CDU. Dr. Peter Tauber sprach Uber
die Notwendigkeit, den sicheren Umgang mit neuen Medien schon im
Kindesalter zu trainieren. Das Vorhaben einer verstarkten Aufklarung
fur die Offentlichkeit fand seine Zustimmung.

,Um die Ziele der Digitalen Agenda zu erreichen, wollen wir den digi-
talen Wandel besser erklaren®, erklarte Gast Jens Koeppen, MdB, auf der
Mitgliederversammlung am 7. November 2014. Die Digitale Aufklarung
2.0 sei dafur der richtige Weg: passgenaue Angebote, die BUrger und
KMU im sicheren Umgang mit dem Internet befahigen.

Dr. Peter Tauber, MdB

Der DsiN-Vorstandsvorsitzende Dr. Christian lllek erérterte vor 25 Ab-
geordneten des Deutschen Bundestags wahrend eines Parlamentarischen
Lunchs im Oktober in der Parlamentarischen Gesellschaft die Ergebnisse
des DsiN-Index 2014 und Eckpunkte der Digitalen Aufklarung 2.0.

Jens Koeppen, MdB

DsiNJahresbericht 2014 136



DsiN - Plattform for IT-Sicherheit

DsIN sicher vernetzt

Als Plattform fur IT-Sicherheit wirkt DsiN im Verbund mit zahlreichen Partnern, die die
Mission der Aufklarungsarbeit verstarken und gemeinsam vorantreiben. Sie umfassen
Partner der Wissenschaft, Verwaltung sowie auch gesellschaftliche Initiativen.

Allianz fUr Cybersicherheit Die Allianz fir Cyber-Sicherheit ist
eine Initiative des BSI in Zusammenarbeit mit BITKOM. Die Allianz stellt
aktuelle Sicherheitsinformationen bereit und schafft eine umfangreiche
Wissensbasis zum Informations- und Erfahrungsaustausch zwischen den
Teilnehmern. DsiN unterstutzt die Initiative als Multiplikator.

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Mit dem Bundesamt fur Sicherheit in der Informationstechnik steht DsiN
ein Kooperationspartner mit exzellenter Expertise zur Seite. Auf den
BSI-Webseiten finden sich verschiedenste Veroffentlichungen aus unter-
schiedlichen Bereichen mit Bezug zur Internet-Sicherheit fUr Verbrau-
cher und KMU.

Stiftung Digitale Chancen Als Pionier der ersten Stunde steht die
Stiftung Digitale Chancen heute fur die Unterstutzung von Menschen im
Netz mit dem Schwerpunkt Inklusion. Damit erganzen DsiN und der Part-
ner sich bei Aufklarungsvorhaben optimal und wollen auch kunftig den
Austausch weiter vertiefen.

Fraunhofer FOKUS und OFIT Schwerpunkt der gemeinsamen
Aktivitaten mit dem Fraunhofer-Institut FOKUS liegt auf den elektroni-
schen Identitaten und dem neuen Personalausweis. Gemeinsam mit dem
Kompetenzzentrum Offentliche IT entwickelt DsiN derzeit neue
Themenfelder wie beispielsweise das DsiN-Handlungsversprechen
,Einfach VerschlUsseln®.

Gesellschaft fOr Informatik (GI) zur CeBIT 2014 wurde in
Anwesenheit des Bundesministers des Innern, Dr. Thomas de Maiziere,
die Kooperation mit der Gl geschlossen. Die Kooperation bundelt das
Engagement beider Partner fur mehr Vertrauen im Internet. Uber
gemeinsame Aktionen sollen breite Teile der Bevolkerung sowie KMU
Uber SicherheitsmaBnahmen informiert werden.

Mit dem Zentrum fUr Kinderschutz im Internet wurde ein
kinder- und jugendpolitisches Forum auf Bundesebene geschaffen.
DsiN wirkt in der Initiative aktiv Uber die Fachkommission ,Pravention,

CeBIT 2014: Dr. Christian lllek, DsiN,

Bundesinnenminister Dr. Thomas de Maiziére, Aufklarung, Meldemoglichkeiten” mit.
Prof. Dr. Peter Liggesmeyer, Gl, Hartmut Thomsen, DsiN
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Initiative IT-Sicherheit in der Wirtschaft (BMWi) Die Initiati-
ve des Bundesministeriums furWirtschaft und Energie sensibilisiert mit
Partnern der Wissenschaft und Wirtschaft kleine und mittelstandische
Unternehmen fUr IT-Sicherheit. In diesem Rahmen informierte DsiN in
Gegenwart der Staatssekretarin Brigitte Zypries, BMWi, zur it-sa Messe
im Oktober Uber ein Vorhaben fur IT-Sicherheit von Berufsschulern.

Nationaler IT-Gipfel des Bundesregierung Entstanden aus
einer Initiative des IT-Gipfels ist DsiN dem Prozess bis heute eng ver-
bunden. Als Mitglied der AG Vertrauen, Datenschutz und Sicherheit im
Internet prasentierte der Verein im diesem Jahr zum IT-Gipfel den vom
BMI geforderten Jugendwettbewerb ,My Digital World"; DsiN wird dem
IT-Gipfel auch kunftig angehoren.

Zentrum fUr sichere Informationstechnologie - Austria (A-SIT)
A-SIT ist zentraler Ansprechpartner und Koordinierungsstelle fUr die
Belange der Sicherheit in der Informationstechnik in Osterreich. Zum
DsiN-Jahreskongress am 3. Juni 2014 wurde eine Kooperation fUr einen
verstarkten grenzUberschreitenden Austausch begrundet.

eIDEE Wettbewerb Mit ,eIDEE - Wettbewerb fur den digitalen
Handschlag” suchte die Bundesdruckerei 2014 nach innovativen Ideen
im Bereich des Identitatsmanagements. Als Mitglied der Jury wirkte der
DsiN-GeschaftsfUhrer an der Auswahl der zukunftsweisenden Entwick-
lungen fUr sichere Identitaten mit.

Kindersuchmaschine fragFINN DsiN unterstutzt die kindgeeigne-
te Suchmaschine fragFINN fur Kinder. Das Projekt entstand im Rahmen
der Initiative ,Ein Netz fUr Kinder® des Beauftragten der Bundesregie-
rung fur Kultur und Medien und des Bundesministeriums fUr Familie,
Senioren, Frauen und Jugend fur mehr Vertrauen junger Menschen ins
Internet.

DsiNJahresbericht 2014

Wir mochten, dass moglichst viele
Unternehmerinnen und Unterneh-
mer die Vorteile von IT-Sicherheit
nutzen: zum Know-how-Schutz,
aber auch, um Arbeitsausfdlle
durch technischen Systemausfall zu
reduzieren und die ProduRtivitat
ihres Unternehmens zu steigern.
Gertrud Husch

Referatsleiterin im BMWi
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DsiN in den Medien

DsIN in den Medien

Um eine breitere Offentlichkeit Uber Initiativen und Maknahmen zum sicheren Umgang

mit der digitalen Welt aufzuklaren, setzt DsiN auf eine intensive mediale Verbreitung
in Presse, Rundfunk, Online- und sozialen Medien.

DsiN Presse-Resonanz

Knapp 200 Erwahnungen
in Tageszeitungen

Uber 60 Erwahnungen

in Fach- und
Wirtschaftsmagazinen

Radiosendungen
mit ober 10 Millionen
20 HoOrern und fast

Nettominuten
Laufzeit

391

Pressekonferenzen & Medienresonanz
Im vergangenen Jahr wurden drei Pressekonferenzen zu aktuellen
IT-Sicherheitsthemen eigenstandig oder in Partnerschaft durchgefuhrt:

DsiN-Sicherheitsmonitor 2014, Humboldt-Box Berlin | 3. Juni 2014
Zum DsiN-Jahreskongresses prasentierte DsiN-Vorstandsvorsitzender
Dr.ChristianP.lllekden 4.Sicherheitsmonitor Mittelstand vor zwei Dutzend
Journalisten in der Berliner Humboldt Box. Grundlage der Erhebung ist
der DsiN-Sicherheitscheck fur KMU, dessen Auswertung eine Stagnation
der SicherheitsmaBnahmen in Unternehmen ergeben hat.

it-sa Security Messe, Eroffnungspresskonferenz | 7. Oktober 2014

Zur Pressekonferenz anlasslich der Eroffnung der it-sa am 7. Oktober
2014 waren die Prasidenten des BITKOM und BSI sowie der DsiN-Ge-
schaftsfuhrer eingeladen. Im Pressestatement bekraftigte DsiN den
weithin unterschatzten Faktor der digitalen Aufklarung fur IT-Sicherheit
und Akzeptanz in Unternehmen. DsiN veranstaltet zur it-sa traditionell
den DsiN-MesseCampus.

DsiN-Index 2014, Bundespressekonferenz | 17. Oktober 2014

DsiN-Vaorsitzender Dr. Christian P. Illek prasentierte mit Ulrich Kelber,
Parl. Staatssekretar beim Bundesminister der Justiz und fur Verbrau-
cherschutz, die Ergebnisse des DsiN-Index in der Bundespressekon-
ferenz. Der DsiN-Index zeigte ein digitales Sicherheitsgefalle unter
Verbrauchern, das zur Forderung einer Digitalen Aufklarung 2.0 fuhrte.

DsiNJahresbericht 2014
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DsiN.de mit neuem Webportal

Seit Oktober hat DsiN ein neues Webportal. Damit wird Verbrau-
chern und Unternehmen der Zugang zu allen Angeboten des Vereins
erleichtert. Wechselnde Topmeldungen, DsiN-Blogbeitrage sowie lau-
fende News gewahrleisten eine stets aktuelle Ubersicht zu relevanten
IT-Sicherheitsthemen im Netz.

Mit dem Auftritt starkt DsiN seine Plattformfunktion, indem auf nutz-
liche Angebote von Partnern verwiesen wird. Ein eigener Newsroom
schafft Uberblick Uber neuste Informationen in den Bereichen Presse,
Video und Aktuelles. Der Internetauftritt ist im neuen Corporate Design
angelegt, das - acht Jahre nach Grundung - im vergangenen Jahr eben-
falls neu gestaltet wurde.

Das neue DsiN-Logo verkorpert mit seinen Farben die Vielfaltigkeit der
Angebote und steht mit dem Kreis fUr den Schutz im Internet. Auch der
Grundgedanke von DsiN als Plattform fUr Initiativen zur IT-Sicherheit
im Verbund mit den DsiN-Mitgliedern und gesellschaftlichen Akteuren
kommt durch die kreisrunde Verbindung von mehreren Elementen zum
Ausdruck.

DsiN.Depesche - Newsletter

Seit Juni 2014 erfahren Interessierte mit dem Newsletter - der DsiN
Depesche - im zweimonatigen Rhythmus mehr Uber neue Vereinsakti-
vitaten. Neben den Rubriken Menschen im Internet und Unternehmen
konnen sich die Leser Uber IT-Sicherheitstipps, Veranstaltungen und
neue Publikationen von DsiN informieren. Die Zahl der Abonnenten stieg
bereits in den ersten Monaten auf Uber 1.000 Empfanger.

¢ Anmeldung
SIN' .
~ unter www.dsin.de

oy,
-]
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Das DsiN-Steuerrad

Das DsiN-Steuerrad

DsiN Vorstand

Zur Mitgliederversammlung im November 2014 wurde der DsiN-Vorstand in seinem Amt bestatigt.
Ihm gehdren an: Vorstandsvorsitzender Dr. Christian P. lllek (Microsoft Deutschland),

Stv. Vorsitzender Hartmut Thomsen (SAP), als Schatzmeister Otto Vollmers (FSM eV.) sowie

als Beisitzer Robert Zehder (Deutsche Telekom) und Dr. Wieland Holfelder (Google Germany).

Vorstandsvorsitzender

Dr. Christian P. lllek
Vorsitzender der
Geschaftsfuhrung
Microsoft GmbH

Beisitzer

Dr. Wieland Holfelder
Engineering Director,
Google Germany GmbH

DsiN GeschaftsfUhrung

Geschaftsfuhrer
Dr. Michael Littger

Stellv. Vorstandsvorsitzender

Hartmut Thomsen
Geschaftsfuhrer
SAP Deutschland AG & Co. KG

Beisitzer Schatzmeister
Robert Zehder Otto Vollmers
Leiter Access Geschaftsfuhrer,
Deutsche Telekom AG Freiwillige
Selbstkontrolle
Multimedia-

Diensteanbieter e.V.

Stellv. Geschaftsfuhrer
Sven Scharioth

DsiNJahresbericht 2014



Dr. Christian Illek und Dr. Michael Littger, beide DsiN, im Gesprach mit dem Bundesinnenminister Dr. Thomas de Maiziere Gesprach am 24. April 2014

DsiN-Mitglieder:

Unternehmen

Bundesdruckerei GmbH
DATEV eG

Deutsche Telekom AG

eBay AG

Ericsson GmbH

Facebook Deutschland GmbH
Google Germany GmbH
Microsoft Deutschland GmbH
Nokia Solutions and Networks GmbH & Co. KG
OpenLimit SignCubes AG
PayPal Deutschland GmbH
SAP Deutschland AG & Co. KG

Sophos GmbH

,Darum machen wir mit!“

Branchenverbande und Vereine

BITKOM - Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V.

Deutsches Kinderhilfswerk e.V.

eco - Verband der deutschen Internetwirtschaft e.V.
Freiwillige Selbstkontrolle

Multimedia-Diensteanbieter e.V. (FSM)

Institut der Wirtschaftsprifer in Deutschland e.V. (IDW)
it-sa Benefiz e.V.

TeleTrusT - Bundesverband IT-Sicherheit e.V.

O

,Sichere Kommunikation in Mobilfunknetzen ist ein strategisches Thema fur Nokia. Dazu gehort auch die
Aufkldrung. Mit DsiN wollen wir dafur einen glaubwdrdigen und nachhaltigen Beitrag leisten mit sehr
konkreten Themen sowie Projekten - und einem messbaren Aufkldrungserfolg.”

Dr. Hermann Rodler, Geschaftsfuhrer, Nokia Siemens Networks Deutschland

,Mit dem Beitritt wollen wir dazu beitragen, Unternehmen und Verbraucher Uber Schutzmoglichkeiten
im Netz aufzukldren. Wir sehen das Engagement als Bestandteil einer gesellschaftlichen Verantwortung
fOr digitale Souverdnitdt. DsiN ist dafur ein idealer Partner und wir freuen uns auf die Zusammenarbeit.*
Stefan Koetz, Vorsitzender der Geschaftsfuhrung, Ericsson GmbH

L Wir nehmen unsere Verantwortung gegenuber unseren mehr als 27 Millionen deutschen Nutzern sehr
ernst. Deshalb mochten wir uns aktiv einbringen, wenn es darum geht, die Datenkompetenz des Ein-
zelnen und einen sicheren Umgang mit den neuen Technologien zu fordern. Wir freuen uns, mit dem
Verein Deutschland sicher im Netz gemeinsam Impulse setzen zu kRonnen und ein Handlungsversprechen
anzubieten, das auf Verbesserung des IT-Schutzes zielt.”

Eva Maria Kirschsieper, Head of Public Policy, Facebook Deutschland
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Das DsiN-Steuerrad

DsiN Beirat

Der Verein wird durch seinen Beirat fachlich begleitet. Die Expertise der Beiratsmitglieder unterstutzt
DsiN bei der Konzeption neuer Handlungsversprechen und der strategischen Ausrichtung des Vereins.
2014 erfolgten zwei Beiratssitzungen, davon eine im Rahmen der Mitgliederversammlungen.

DsiN-Beiratsvorsitzender

Martin Schallbruch

Abteilungsleiter IT und

IT-Direktor im

Bundesministerium des

Innern

Beiratsmitglied
Prof. Dr. Claudia Eckert

Professorin fur Sicherheit

in der Informatik,
TU MUnchen,
Institutsleiterin,
Fraunhofer AISEC
MUnchen

Beiratsmitglied

Gertrud Husch

Leiterin des Referates
,Fragen der Sicherheit
und Notfallvorsorge im
IKT Bereich®,
Bundesministerium for
Wirtschaft und Energie

Beiratsmitglied

Michael Hange
Prasident,
Bundesamt fur
Sicherheit in der
Informationstechnik

Beiratsmitglied

Jurgen Karwelat
Referatsleiter 212,

Informationsgesellschaft,

Bundesministerium
der Justiz und fur Ver-
braucherschutz

Beiratsmitglied

Prof. Dr. Sachar Paulus
Professor fur
IT-Sicherheit
Hochschule Mannheim

Beiratsmitglied

Peter Schaar

Chairman,

European Academy for
Freedom of Information
and Data Protection
(EAID)

Beiratsmitglied

Prof. Dr. Udo Helmbrecht
Geschaftsfuhrender
Direktor, ENISA -
Europaische Agentur

fOr Netz- und
Informationssicherheit

Beiratsmitglied

Prof. Dieter Kempf
Prasident des BITKOM,
Vorsitzender des
Vorstandes, DATEV eG

Beiratsmitglied

Prof. Michael Rotert
Vorstandsvorsitzender,
eco eV.

Beiratsmitglied

Andrea VoBhoff
Bundesbeauftragte
fUr den Datenschutz
und die
Informationsfreiheit
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