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Die Bundesregierung erklart Vertrauen und Sicherheit zum ,strategischen Kernziel“ der Digitalen Agenda:
Um IT-Sicherheitswissen zu starken, wird die Zusammenarbeit mit DsiN ausgebaut. > mehr
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Startschuss zum DsiN
Cloud Scout fur Europa

In Anwesenheit der EU-
Vizeprasidentin prasentierte
DsiN den EU Cloud Scout fir
KMU.
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Vorschau: IT-Sicherheit
als Karriereturbo

Der 6. DsiN-MesseCampus
bringt auf der it-sa in Nirnberg

Menschen im Internet

DsiN begruf3t Journalisten
aus 15 Landern

Die Relevanz der
Sensibilisierung stand im
Mittelpunkt des Dialogs tber
IT-Sicherheit mit Journalisten.
> mehr

"Digitale Schizophrenie"
in Deutschland?

DsiN-Mitglied Deutsche
Telekom veroffentlicht neue

Mehr Sabotage und
Erpressung im Netz

Internetnutzer miissen sich
auf steigende Computer- und
Internetkriminalitat einstellen,
warnen BKA und BITKOM.
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Digitale Agenda: Aufklarung ist Schlissel fur IT-Schutz
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Digitale Agenda 2014 - 2017

Unternehmen

DsiN Cloud Scout fur KMU

Die Bundesregierung erklart Vertrauen und Sicherheit zum
»Strategischen Kernziel* der Digitalen Agenda: Um IT-
Sicherheitswissen zu starken, wird die Zusammenarbeit mit DsiN
ausgebaut.

Die Bundesminister der federfiihrenden Ressorts fir die Digitale Agenda
stellten vergangene Woche in Berlin ihren Fahrplan fur die Digitalpolitik
der Bundesregierung vor. Sicherheit und Vertrauen wurden darin zum
LStrategischen Kernziel“ erklart. Als Querschnittsthema soll IT-Sicherheit
kiinftig in ,allen Handlungsfeldern“ der Digitalpolitik berticksichtigt werden.

Die Digitale Agenda benennt zahlreiche Handlungsfelder, damit
Menschen kinftig mit ,héchstmdglicher Sicherheit im Netz“ agieren
kénnen: Dazu gehdren die Forderung praktikabler Sicherheitstechniken
und Verschlisselung sowie auch eine Verstarkung von IT-
Sicherheitskenntnissen fur Burger und Unternehmen. Die souverane
Nutzung von IT werde aber auch fiir eine vernetzte Industrie und
Arbeitswelt sowie eine — generationstibergreifende — digitale Teilhabe
unabdingbar.

Um eine Verbesserung der IT-Sicherheitskenntnisse zu bewirken, kiindigt
die Digitale Agenda einen Ausbau der Zusammenarbeit mit Deutschland
sicher im Netz an. Damit erfahrt die Griindungsmission von DsiN eine
zusatzliche Starkung, der wir uns mit Freude stellen. Die neue
DsiNDepesche informiert Sie tber aktuelle Initiativen und ladt ein zum
Dialog fur mehr Sicherheit im Netz.

Ich freue mich auf Ihr Feedback und wiinsche eine angenehme Lektire!

Dr. Michael Littger
- Geschaftsfuhrer Deutschland sicher im Netz e.V. -

Ein gutes Jahr nach dem Start des DsiN Cloud Scouts prasentierten
DsiN und DIGITALEUROPE in Anwesenheit der EU-Vizeprasidentin
den EU Cloud Scout fiir kleine und mittlere Unternehmen.

in ganz Europa

Zum Startschuss des EU Cloud Scout in Brissel erklarte die
Vizeprasidentin der EU-Kommission Neelie Kroes in Brussel: “Ich freue
mich, dass diese Initiative auf ganz Europa ausgeweitet wird. Die Cloud
bietet Unternehmen eine grofRe Kostenersparnis und viele
Wachstumsmadglichkeiten. KMU sind das Riickgrat der européischen
Wirtschaft und daher ist es sehr wichtig, sie in die Lage zu versetzen,
Cloud Computing zu nutzen.”

Als interaktiver Online-Check gibt der EU Cloud Scout KMU in Europa
eine Orientierungshilfe auf dem Weg in die Cloud, Schwerpunkt sind dabei
IT-Sicherheitsaspekte. Der EU Cloud Scout wurde auf Initiative von DsiN
entwickelt. Er ist derzeit in sieben Landessprachen verfligbar und
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verzeichnete bereits mehrere tausend Aufrufe auf

www.cloudwatchhub.eu.

6. DsiN-MesseCampus auf der it-sa

Am 9. Oktober 2014 |adt DsiN Studierende zum 6. MesseCampus auf
der it-sa in Nirnberg ein, um die Karrierechancen in der IT-
Sicherheitsbranche kennenzulernen.

Im Mittelpunkt des 6. DsiN-MesseCampus stehen Kurzvorlesungen ,,9
Minuten IT-Sicherheit" zur Relevanz von IT-Sicherheit in der Ausbildung;
im Anschluss kdnnen sich Studierende in Gesprachen mit Unternehmen
Uber konkrete Chancen informieren.

Zum Auftakt der Veranstaltung erfolgt ein Erfahrungsaustausch von
Vertretern der IT-Wirtschat, Verwaltung und Wissenschaft. Zum Ausklang
ladt DsiN-Mitglied Sophos die Teilnehmer zu einem Besuch ein. Hinweis:
Studierende erhalten nach Anmeldung oder Riicksprache mit DsiN
kostenlosen Zugang und einen Reisekostenzuschuss (SC).

www.DsiN-Messecampus.de

Verhaltensregeln zur Informationssicherheit in Unternehmen

Sichere Informationen sind ein wichtiges Gut fur den Erfolg von
Verhaltensregeln zur OATEV Unternehmen. Ein neuer DsiN-Leitfaden bietet Unternehmern und

Inrormatlonssicherfiolt Mitarbeitern eine Hilfe, kompetent mit Informationen umzugehen.

[

Mit dem Leitfaden Verhaltensregeln zur Informationssicherheit unterstitzt
DsiN kleine und mittlere Unternehmen, ihre Mitarbeiter fiir das Thema
Informationssicherheit zu sensibilisieren. Die Broschure lasst sich sowohl
fur die Entwicklung eines eigenen Sicherheitskonzepts, als auch zur
Mitarbeiterschulung und als Nachschlagewerk nutzen.

Hintergrund: Geschéftspartner, Kunden und Lieferanten erwarten, dass
sensible Informationen mit hochster Sorgfalt behandelt werden. Ein
groRerer Verlust von Daten kann, wenn sie an die Offentlichkeit gelangen,
zu Imageschaden und rechtlichen Konsequenzen fuhren. Wie der DsiN-
Sicherheitsmonitor Mittelstand 2014 zeigte, haben jedoch 28% der
befragten Unternehmen keine organisatorischen Maf3nahmen zu
Datenschutz und IT-Sicherheit getroffen (KG).

Leitfaden Verhaltensregeln zur Informationssicherheit

IT-Sicherheitsempfinden in Europa

DsiN-Mitglied Sophos hat die Einschatzung von Mitarbeitern in
ausgewdhlten EU-Landern zur Rolle der Gesetzgebung fur IT-
Sicherheit erfragt.

Das Ergebnis zeigt Unterschiede in der Einschatzung von EU-Gesetzen
fur die IT-Sicherheit auf. Wahrend Briten eher positiv eingestellt sind,
Uberwiegt in Deutschland die Skepsis an der Wirksamkeit aktueller
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Regulierung. Insgesamt werde Deutschland aber als relativ sicheres Land
wahrgenommen.

Offen bleibt, wie effektiv regulative MalRnahmen wirklich fir IT-Sicherheit
sein kdnnen. Befragt wurden von Sophos und dem Marktforscher
VansonBourne insgesamt 1.500 KMU-Mitarbeiter in Deutschland,
Frankreich und GrofRbritannien. (AP)

Sophos-Studie Datensicherheit

Veranstaltungsvorschau: Security Summit Informationssicherheit

. Am Vortag der it-sa Messe treffen Entscheider aus Wirtschaft,
- ... Wissenschaft und dem 6ffentlichen Sektor zum Austausch lber
ltsa Sicherheits- und Risikomanagement zusammen.

Benefiz Im Rahmen des Europaischen IT-Sicherheitsmonats wird am 6. Oktober
2014 der gSk!lls Security Summit ausgetragen. Die Schwerpunkte reichen
von Industrie 4.0 und Compliance Uber Risikomanagement und
Informationssicherheit bis zu Fragen interner Ermittlungsverfahren. (KG)

Weitere Informationen: www.gskills-security-summit.de

Menschen im Internet -

DsiN ladt internationale Journalisten zum Dialog ein

Im Rahmen einer internationalen Themenreise zu Netzpolitik
begriuf3te DsiN 15 Journalisten und Blogger aus
Transformationslandern zum Erfahrungsaustausch tber IT-
Sicherheit.

Schwerpunkte des Austauschs am 5. August 2014 waren die
Auswirkungen der digitalen Entwicklung auf Staat sowie Birger. Dabei
wurde gerade fur Journalisten der vertrauliche Umgang mit Daten und die
Datensicherheit als zentral bewertet.

Die Veranstaltung erfolgte im Rahmen einer Recherchereise des Instituts
fur Auslandsbeziehungen (ifa) unter der Schirmherrschaft des
Auswartigen Amts. Das Programm ermdglicht Meinungsmultiplikatoren
sich ein authentisches Bild von Deutschland zu machen. (SC)

Mehr Sabotage und Erpressung im Netz

Bundeskriminalamt stellt Studie zu Internetkriminalitat vor: Fast ein
Drittel aller Unternehmen verzeichnet Angriffe auf ihre IT-Systeme
und 40 Prozent der Internetnutzer haben Computerviren.

Das ,Lagebild Cybercrime* des BKA zeigt vor allem bei der Computer-
Sabotage und der Erpressung von Internetnutzern deutliche Zuwéachse.
Ein neues Hoch wird auch beim Phishing verzeichnet, welches sich durch
immer raffiniertere Verfahren auszeichnet; auffallig schnell reagieren
Cyberkriminielle auf neue Sicherheitsstandards mit angepassten
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Methoden.

Nach einer reprasentativen BITKOM-Umfrage unter 1.000 Internetnutzern
in Deutschland ist mehr als die Halfte der Birger im vergangenen Jahr
Opfer von Cyberkriminalitdt geworden. Das entspricht rund 29 Millionen
Betroffenen. BITKOM-Prasident Prof. Dieter Kempf pladiert fur ein
gemeinsames Vorgehen von Staat und Internetwirtschaft, weist aber auch
darauf hin: ,Internetnutzer kdnnen sich gut schiitzen, wenn sie die
Gefahren kennen und sich achtsam verhalten.”

Mehr |nfos dazu und 10 Tipps fir mehr IT-Sicherheit am Arbeitsplatz gibt
es bei DsiN.

Deutsche misstrauen Datenschutz im Internet

EPORT 2014
INER REPRASENTATIVEN
SUMFRAGE

Der Sicherheitsreport 2014 von DsiN-Mitglied Deutsche Telekom
offenbart die Unsicherheit von Birgern im Internet. Uberforderung
spielt eine wichtige Rolle.

Ein Drittel der befragten Blrger erachtet Datenbetrug als groRes
personliches Risiko und fast 90 Prozent vermuten, dass Unternehmen
personliche Daten an andere Firmen weiterleiten.
Datenschutzbestimmungen erachten viele Biirger als zu lang und lesen
sie daher nur selten oder generell nicht.

Auch die Sorge um Cyber-Attacken wachst. Vor allem Alteren fallt es
jedoch schwer, geeignete SchutzmalRnahmen dagegen einzurichten.
Uberforderung fiihrt laut der Studie wiederum zur Verdrangung der
Gefahren. Den Sicherheitsreport 2014 erstellte das Institut fur
Demoskopie Allensbach im Auftrag der Deutschen Telekom. Er stitzt sich
auf 1.503 Interviews mit einem reprasentativen Querschnitt der
Bevdlkerung. (KG)

Sicherheitsreport 2014

Wettbewerb flir mehr burgerschaftliches Engagement

‘Smart Hero
Award

1. Smart Hero Award

Soziale Netzwerke wie Facebook flr ein gemeinschaftliches
birgerschaftliches Engagement zu nutzen oder sich ehrenamtlich fur
Andere zu engagieren, ist ein guter Weg, um mdglichst viele Menschen zu
mobilisieren und zu begeistern. Mit dem Smart Hero Award von DsiN-
Mitglied Facebook und der Stiftung Digitale Chancen wurden im Juli 2014
erstmals Projekte und Initiativen ausgezeichnet, die gezielt soziale
Netzwerke einsetzen, um anderen zu helfen. (AP)

Diese Woche auf Tour in Berlin: Das elDEE-Infomobil

elDEE-Wettbewerb der Bundesdruckerei zum Digitalen Handschlag
Der Lebensalltag verlagert sich immer mehr ins Internet. Auch in der
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digitalen Welt ist Sicherheit wichtig beim Einkaufen, Unterschreiben,
Kommunizieren oder dem Datenaustausch. Um solche Vorgénge sicherer,
schneller und einfacher zu gestalten, werden innovative Ideen benétigt.
Nach diesen fahndet das eIDEE-Infomobil der Bundesdruckerei. Blirger
und Medienvertreter sind zu Gesprachen herzlich eingeladen, z.B. beim
Tourstop am Potsdamer Platz. (KG)

IT-Sicherheitstipps
DsiN Sicherheitsbarometer

Online-Sicherheit Die aktuelle Gefahrenlage im Internet
) fimacstAlnery Internetnutzer werden mit einer Vielzahl von Meldungen zu

) Hohes Risiko

Q) Edtdines Risio Sicherheitslicken in Software und anderen Gefahren konfrontiert und
18 Normates Risiko mussen entscheiden, welche Meldung wirklich relevant fur sie ist. Das
Achtuna: Sicherheitsbarometer warnt vor neuartigen und wiederkehrenden Risiken

Firefox 31
wersffentlicht

b nfos.. aus dem Internet. Die Bewertung der aktuellen Gefahrenlage im Internet
s basiert auf der Einschéatzung von IT-Sicherheitsexperten.

DsiN-Empfehlungen fur Eltern und Padagogen

Abzocke bei Online-Spielen vermeiden

Online-Spiele erfreuen sich zunehmender Beliebtheit und werden
durchschnittlich 100 Minuten am Tag von Jugendlichen genutzt. Um
Risiken durch problematische Inhalte, kritische Kontaktanfragen oder auch
Abzocke zu vermeiden, empfiehlt DsIN auf seridse Anbieter zu achten und
Pseudonyme sowie separate E-Mail-Adressen zu verwenden.

DsiN-Empfehlungen Online-Spiele

DsiN vor Ort -

Veranstaltungen mit DsiN

Vorschau: Konferenz zur Zukunft der Digitalen Gesellschaft
Gesellschaft Die Konferenz der Gesellschaft fur Informatik (Gl) kirt die ,Digitalen
fiir Informatik ﬂ Kopfe* und befasst sich mit der Herausforderung des Digitalen Standorts
Deutschland in Anwesenheit von Bundesministerin Prof. Dr. Johanna
Wanka. DsiN-Vorsitzender und Jurymitglied Dr. Christian P. lllek spricht
zum Thema ,Deutschland — Champion fiir IT-Sicherheit?*.
Veranstaltungsdaten siehe Termine.

Strategiegipfel IT & Information Security

Die Veranstaltung in Berlin richtete sich Uber drei Tage an
Fuhrungspersonen aus dem Bereich IT-Sicherheit. Beim Strategiegipfel
von Project Networks zum Thema IT & Information Security sprach DsiN-
Geschéftsfuhrer Dr. Michael Littger am 3. Juli 2014 zur IT-Sicherheitslage
im Mittelstand.

Zukunftskongress Staat und Verwaltung

Zum zweiten Zukunftskongress trafen sich rund 1.000 FUhrungskréafte und
Experten aus Verwaltung, Wissenschaft und Wirtschaft, um Fragen zur
Verwaltungsmodernisierung und Digitalisierung zu erértern. Auch DsiN-
Geschéftsfuhrer Dr. Michael Littger besuchte die Veranstaltung am 1./2.
Juli 2014 mit Zukunftsforen und Best-Practice-Dialogen.

Medientreffpunkt Mitteldeutschland
DsiN-Geschéftsfihrer Dr. Michael Littger sprach beim Medientreffpunkt
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Von Informantenschut: bis

Unternehmensbilanz
Wie schiltzen Megiien sensibie f5ten?

Mitteldeutschland am 7. Mai 2014 in Leipzig Uber den sicheren Umgang
mit Informationen in der digitalen Geschaftswelt und die gestiegene
Bedeutung von Datenschutz. Er pladierte fir mehr ,Bewusstsein fir die
Sensibilitdt und das Sicherheitsbedirfnis von Daten als Rechtsguter*.

DsiN-Mitglieder und Partner

Bundesdruckerei

Die Bundesdruckerei unterstiitzt Deutschland sicher im Netz als

Vereinsmitglied bei verschiedenen Projekten im Bereich Sichere
BUNDES DRUCKEREI

Identitaten. Die vertrauenswirdige und sichere Verbindung von Personen-
, Prozess- und Objektidentitaten unter Kontrolle des Nutzers steht dabei
im Fokus ihres Engagements.

BITKOM
DsiN-Mitglied BITKOM verkniipft die Aktivitaten seiner

kl/ BITKOM Kompetenzbereiche IT-Sicherheit oder Mittelstand mit den Projekten von
DsiN. Insbesondere wird damit die Kommunikation und Information in
Richtung der Zielgruppen kleine und mittelsténdische Unternehmen sowie
Privatkunden gestarkt.

Gesellschaft fur Informatik (Gl)

Die Gl vertritt Menschen in Deutschland, die einen engen Bezug zur
Informatik haben, gegeniiber Wissenschaft, Offentlichkeit und Politik. In
Anwesenheit des Bundesministers des Innern, Dr. Thomas de Maiziére,
haben DsiN und Gl auf der CeBIT 2014 ein Partnerschaftsabkommen fir
gemeinsame Aufklarungsarbeit zu IT-Sicherheit geschlossen.

Termine & Publikationen -

Publikationen

Verhaltensregeln zur Informationssicherheit

Der neue DsiN-Leitfaden fir Geschéftsfuhrer und Mitarbeiter in kleinen
und mittleren Unternehmen ist kostenfrei online verfligbar, sowie in der
DsiN-Geschéftsstelle bestellbar.

DsiN-Leitfaden Verhaltensregeln zur Informationssicherheit

Abwehr von Cybercrime und Datenspionage

In der Zeitschrift Unternehmeredition Steuern & Recht erléutert DsiN-
Geschéftsfihrer Dr. Michael Littger SchutzmafRnahmen im Internet und
pladiert fir mehr Aufklarungsangebote fiir kleine und mittlere
Unternehmen.

Beitrag im ePaper Steuern & Recht

Termine
15. September 2014 in Berlin Konferenz zur Zukunft der digitalen Gesellschaft
22. September 2014 in Berlin 6. Cyber-Sicherheits-Taqg der Allianz fir Cyber-Sicherheit

9. Oktober in Nurnberg 6. DsiN-MesseCampus, it-sa IT-Security-Messe und Kongress
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21. Oktober 2014 in Hamburg 8. Nationaler IT-Gipfel

28./ 29. Oktober 2014 in Wien 7. VIiSIT Symposium "Ist IKT-Sicherheit grenzenlos?"

Uber DsiN

Deutschland sicher im Netz e. V. (DsiN) wurde 2007 im Nationalen IT-Gipfel mit dem Ziel gegriindet, das
Sicherheitsbewusstsein von Verbrauchern und Unternehmen in der digitalen Welt zu verbessern. Produktneutral
und herstellertibergreifend ist DsiN Ansprechpartner fir Mittelstand und Verbraucher. In Zusammenarbeit mit
seinen Mitgliedern, Partnern und Wissenschaft entwickelt der gemeinniitzige Verein neue Strategien und
MafRnahmen fir mehr IT-Sicherheitsbewusstsein. Im Jahr 2007 hat das Bundesministerium des Innern die
Schirmherrschaft fur DsiN Ubernommen. www.sicher-im-netz.de
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