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Digital, sicher, entspannt:

DsiN-Tipps fiir den Urlaub

Berlin, 19.07.2021 — Navigation, Foto, SMS — auf Reisen ist das Handy meistens mit dabei.
Drei von vier Internetnutzenden sind laut DsiN-Sicherheitsindex 2021 mittlerweile mit dem
Smartphone im Netz unterwegs. Viele Reisende nutzen die digitalen Mdglichkeiten auch
im Urlaub. Zum Schutz vor Risiken im In- und Ausland rat DsiN zu digitaler
Aufmerksamkeit.

,Ein guter Basisschutz beginnt schon vor Reisebeginn. Doch auch im Urlaubsland missen
Risiken beachtet werden,” so DsiN-Geschéftsflihrer Dr. Michael Littger. Um
Sicherheitsfallen und Schaden im Urlaub zu vermeiden, rat Deutschland sicher im Netz e.V.
(DsiN) zu folgenden Verhaltenstipps:

Flinf DsiN-Tipps fiir einen sicheren Urlaub mit digitalen Geraten:

Online-Buchungen priifen: Augen auf bei Onlinebuchungen. Um Betrug durch gefélschte
Internetseiten, sogenannten Fake-Shops vorzubeugen, prifen Sie die URL sowie das
Impressum der Webseite und achten auf Giitesiegel und deren richtige Platzierung und
Verlinkung. Vermeiden Sie Vorauszahlungen. Auch eine sichere Verbindung, erkennbar am
Schlosssymbol in der Adresszeile des Browsers, sollte gegeben sein.

Vor Abreise Daten sichern: Speichern Sie wichtige Daten auf Ihrem Smartphone, Tablet
oder Laptop vor Reiseantritt, z. B. mit einem Backup. Stellen Sie sicher, dass Sie auch bei
Verlust des Geréts auf Ihre wichtigsten Daten und Dienste zugreifen zu kénnen. Vermerken
Sie die 15-stellige Seriennummer lhres Geréats, um sie im Falle eines Diebstahls an die
Polizei zu Ubermitteln.

Offentliches WLAN meiden: Vorsicht gilt bei 6ffentlichen WLAN-Hotspots in Internet-
Cafés und anderen 6ffentlichen Ortlichkeiten. Sie ermdglichen Angreifenden leichten
Zugang auf lhre Gerate. Auf den Transfer vertraulicher Daten oder die Nutzung von
Diensten wie Online-Banking und Einkaufen sollte hier verzichten werden. Informieren Sie
sich bei Reisen auBerhalb Europas zudem zuvor iber mégliche Roaminggebiihren, um
hohe Kosten zu vermeiden. Innerhalb der EU sind diese abgeschafft.

Clouddienste verschliisselt nutzen: Fotos in der Cloud speichern bietet Vorteile, da viel
Speicherplatz auf dem Gerat gespart werden kann. Um |hre Bilder sicher abzulegen, sollten
Sie aber nur verschlisselte Clouddienste nutzen und auf starke Passworter achten. Die
Verschlisselung erkennen Sie an dem Schlosssymbol in der Adresszeile im Browser.

Endgerate sicher verwahren: Endgerate sicher verwahren: Digitale Gerate wie Tablets,
Laptops oder Smartphones gehéren zu den haufigsten Verlusten im Urlaubsland.
Vermeiden Sie unbeaufsichtigte Aufbewahrungsorte und lagern Sie die Gerate auch in der
Unterkunft an einem sicheren Ort. Alle Geréte sollten in jedem Fall stets PIN- oder
passwortgeschiitzt sein, um den Zugriff auf Daten im Verlustfall zu erschweren.


https://eur04.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.sicher-im-netz.de%2Fdsin-jahreskongress-2021&data=04%7C01%7Cd.schroeder%40sicher-im-netz.de%7C18c6ca5cffe74d99493708d94aa0a9fb%7C85b1d8ba7aff41999375e9774851dcb7%7C0%7C0%7C637622876175531082%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=k2gr67ZblDrHwLg9IGmP4z9Zt6S%2FN2MMojkTadjHzxI%3D&reserved=0
https://eur04.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.sicher-im-netz.de%2F&data=04%7C01%7Cd.schroeder%40sicher-im-netz.de%7C18c6ca5cffe74d99493708d94aa0a9fb%7C85b1d8ba7aff41999375e9774851dcb7%7C0%7C0%7C637622876175536056%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=ZJoxxsMIrlKK%2BQUC%2FWLcEw4b55ArsdyyJWG8c8u4Tpc%3D&reserved=0

Weitere Tipps rund ums sichere digitale Reisen von Online-Buchung bis Fotobearbeitung
gibt es fir Interessierte in den Aufklarungsangeboten von Deutschland sicher im Netz. So
vermitteln u. a. der Digital-Kompass (digital-kompass.de) und der Digitale Engel (digitaler-
engel.org) dlteren Menschen sichere Tipps und bieten Workshops an. Uber tagesaktuelle
IT-Sicherheitsvorfille informiert die SiBa-App, das Sicherheitsbarometer von DsiN (sicher-
im-netz.de/siba-app).

Uber Deutschland sicher im Netz e.V.

Der gemeinniitzige Verein DsiN wurde 2006 im Rahmen des 1. Nationalen IT-Gipfels (heute: DigitalGipfel)
der Bundesregierung gegriindet. Als Ansprechpartner fiir Verbraucher:innen und kleinere Unternehmen
beféhigt der Verein durch konkrete Hilfestellungen zum sicheren Umgang mit digitalen Diensten. DsiN ist
Partner von Vereinen sowie auch der Wirtschaft, Politik und Wissenschaft und steht unter der
Schirmherrschaft des Bundesministers des Innern, fiir Bau und Heimat. www.sicher-im-netz.de
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