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DsiN-NEWS KOMPAKT

fOr Berufstatige, Selbststandige
und kleinere Betriebe

Ausgabe
November 2020

Liebe Leserinnen und Leser,

,aus der Coronakrise wird die Cyberkrise!”, schrieb im vergangenen Monat die BILD. Anlass war
der DsiN-Praxisreport Mittelstand 2020, der zeigte, dass Uber 46 Prozent der meist kleineren
Unternehmen in Deutschland in den vergangenen Monaten Opfer von IT-Attacken waren —in
drei von vier Fallen mit schadlichen Auswirkungen.

Fur die Partner und Mitglieder unseres Vereins stehen naturgemal3 die Méglichkeiten im
Vordergrund, wie Betriebe ihre Geschafte innovativ und zugleich IT-sicher ausgestalten konnen.
Eine Dramatisierung ist da nicht immer hilfreich. Daher legen wir unseren Fokus auf neue
Losungswege, die aufzeigen, wie jeder Betrieb einen konkreten Beitrag flir mehr IT-Sicherheit
und Vertrauen leisten kann.

In diesem Sinne startete im Oktober das Bundeswirtschaftsministerium die Pilotphase der
Transferstelle IT-Sicherheit im Mittelstand (TISiM) mit zunachst elf von insgesamt 80
regionalen Anlaufstellen. In den DsiN-News kompakt erfahren Sie alles tiber die Einzelheiten und
weitere Angebote fiir die Umsetzung von IT-Sicherheit und Datenschutz im Arbeitsalltag - fir Sie,
lhre Kolleg:innen und Mitarbeit:innen.

Geben Sie uns lhr Feedback — und genielen Sie Ihre erste Ausgabe!
Beste GriiBe

Ilhr

Dr. Michael Littger
DsiN-Geschéaftsfihrer

Sie mochten News und Tipps fir Digitales im Alltag erhalten? Dann abonnieren Sie auch unseren
Newsletter Mein digitaler Alltag: DsiN-Newsletter fiir Verbraucher:innen.
Zum Abonnement gelangen Sie unter www.sicher-im-netz.de/newsletter.
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Transferstelle IT-Sicherheit im Mittelstand (TISiM)

Pilotphase offiziell gestartet
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Am 6.10. ist das bundesweite Unterstiitzungsnetzwerk TISiM im Rahmen der it-sa 365 offiziell in
die Pilotphase gestartet und hat die ersten elf der geplanten 80 regionalen IHK-Anlaufstellen
vorgestellt. Hier erhalten kleinere Betriebe und Selbstandige auf Basis ihrer IT-Sicherheits-Bedarfe
individuelle MaBnahmenpakete fir mehr Cybersicherheit. Kleinunternehmer:innen kénnen

schon jetzt die erste Stufe des Angebots testen und ihren persénlichen MaBnahmenplan
anfordern. Flr Anbieter von IT-SicherheitsmaBnahmen gibt es die Mdglichkeit, ihre Angebote bei
TISiM einzubringen.

Erfahren Sie hier mehr tber das Projekt...

DsiN-Praxisreport Mittelstand 2020
Fast die Halfte der Unternehmen von Cyber-
Angriffen betroffen


https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tisim.de%2F&data=04%7C01%7Cd.schroeder%40sicher-im-netz.de%7Cf27c19ffee9444d27f2808d886fd4439%7C85b1d8ba7aff41999375e9774851dcb7%7C0%7C0%7C637407769620312595%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=BCH4848AOB2DrbbqEYt%2BjuySoDHoAgEsJd5leD%2BaPqM%3D&reserved=0
https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.tisim.de%2F&data=04%7C01%7Cd.schroeder%40sicher-im-netz.de%7Cf27c19ffee9444d27f2808d886fd4439%7C85b1d8ba7aff41999375e9774851dcb7%7C0%7C0%7C637407769620312595%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=BCH4848AOB2DrbbqEYt%2BjuySoDHoAgEsJd5leD%2BaPqM%3D&reserved=0

Infolge von Covid-19 steigen die IT-Sicherheitsbedarfe: 46 Prozent der KMU in Deutschland
meldeten in den vergangenen Monaten IT-Angriffe. Zwolf Prozent der Betriebe flirchten dabei
um die eigene Existenz. Verstarkt werden diese Entwicklungen durch die zunehmende
Digitalisierung im Mittelstand. Alle Ergebnisse der Studie und Handlungsempfehlungen fasst der
aktuelle DsiN-Praxisreport Mittelstand 2020 zusammen.

Mehr erfahren...

DsiN-Sicherheitscheck
So priifen Sie das IT-Sicherheitsniveau in lhrem

Unternehmen
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Der DsiN-Sicherheitscheck bietet einen leichten Einstieg zur Ermittlung des IT-Sicherheitsniveaus
in kleinen und mittleren Unternehmen, insbesondere fiir Betriebe ohne IT-Abteilung. Mithilfe
eines Fragenkatalogs erstellt der DsiN-Sicherheitscheck eine Auswertung mit passenden
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Handlungsempfehlungen und Tipps, um die IT-Sicherheit im Unternehmen zu erhéhen. Die
anonymisierten Daten liefern die Grundlage fir in den DsiN-Praxisreport Mittelstand. Zudem
dient er als Einstiegstest flr die gemeinsame ,IT-Sicherheit @ Mittelstand”-Workshopreihe mit
dem DIHK.

DsiN-Sicherheitscheck hier absolvieren...

IT-Sicherheit @ Mittelstand

Online-Vortrag ,,.Chefsache IT-Sicherheit” am 26.

November
SO9
’0 @
A2,

IT-Sicherheit @ Mittelstand

Workshopreihe fir Geschaftsfohrer und IT-Entscheider
in kleinen und mittleren Unternehmen
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Bereits seit 2015 schult DsiN mit dem DIHK in der Workshopreihe ,IT-Sicherheit @ Mittelstand”
Entscheidungstrager:innen zu zentralen Fragen des IT-Schutz in kleinen und mittleren
Unternehmen. Erfahrene Referent:innen vermitteln praxisnahe Tipps anhand eigener
Schulungsmaterialien. Am 26.11.20 von 8:00 - 10:00 Uhr geht es in der IHK Rhein-Neckar um das
Thema ,Chefsache IT-Sicherheit”.

Weitere Informationen zum Online-Workshop und zur Anmeldung gibt es hier...

DsiN-Checklisten zum Download

DsiN-Checklisten: Sicheres digitales Arbeiten
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Viele Unternehmen stehen seit Beginn der Corona-Pandemie vor der Aufgabe, ihre Arbeit in den
digitalen Raum zu verlagern. Fir den Schutz ihrer Daten und um keine Angriffsflache fiir
Cyberkriminelle zu bieten, ist es wichtig, IT-Anwendungen dabei sicher nutzen und Prozesse
sicher zu gestalten. Die DsiN-Checklisten fassen in flinf Themenbereichen kompakt und leicht
verstandlich zusammen, worauf Berufstatige bei der digitalen Arbeit achten missen.

Die DsiN-Checklisten jetzt herunterladen...

Datenschutz im Betrieb

DSGVO-konform mit dem Datenschutz-
Navigator

Durch digitales Arbeiten entstehen auch neue Anforderungen beim Datenschutz. Es geht darum,
nicht nur die eigenen Daten, sondern auch jene von Mitarbeitenden, Kund:innen und
Geschéftspartner:innen sicher und DSGVO-konform zu verarbeiten. Der DsiN-Datenschutz-
Navigator fuhrt mit Unterstiitzung von DsiN-Mitglied VdS Schadenverhiitung durch relevante
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Themenfelder des Datenschutzes. Als Ergebnis erhalten Sie eine Einschdtzung zum Stand der
Informationssicherheit im Unternehmen.

Machen Sie hier den kostenlosen Test zur Informationssicherheit in Inrem Betrieb...

Wahl des DsiN-Beirats
Neuer Beirat fiir mehr Engagement im

Mittelstand
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Pia Karger, Leiterin der Abteilung Informationstechnik, Digitale Gesellschaft und Cybersicherheit
sowie IT-Direktorin im Bundesinnenministerium, ist neue Vorsitzende des DsiN-Beirats. Auf der
ersten Beiratssitzung bekraftigte der neugewahlte Beirat das Engagement von DsiN fir mehr IT-
Sicherheit im Mittelstand, fiir Selbststandige und kleine Betriebe. Die Corona-Pandemie habe in
den vergangenen Monaten neue Aufklarungsbedarfe geschaffen. DsiN wird diese kiinftig
verstarkt begleiten.

Hier mehr Gber den neuen DsiN-Beirat erfahren....

DsiN in den Medien:

Zum DsiN-Presseportal

Die nachsten Termine:
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Zur DsiN-Terminubersicht

Aktuelle Informationen zu Deutschland sicher im Netz finden Sie auch bei:
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